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1. KISALTMALAR ve TANIMLAR

TURKKEP Kayitli Elektronik Posta Uygulama Esaslari (TURKKEP KEPUE) Belgesi’ndeki terimlerin
tanimlari ile kullanilan kisaltmalar asagida alfabetik sirayla belirtilmistir:

Alici: Gonderici tarafindan olusturulan orijinal KEP iletisinin alicisi durumundaki Hesap Sahibi veya
islem Yetkilisi

Alt islem Yetkilisi: Hesap sahibinin tiizel kisi oldugu durumlarda ilgili KEP hesabina iliskin islemleri
tzel kisi nam ve hesabina yapan gercek kisi veya kisiler

Arsiv: TURKKEP’in yetkili KEPHS olarak, KEP ile ilgili yasal diizenlemeler kapsaminda saklamakla
yukimla oldugu, KEP sisteminin tiim slireglerine ve isleyisine iliskin bilgi, belge ve elektronik veriler ile
islemlerin yapildigi zamana ve islemleri yapan kisiye veya kisilere ait bilgileri iceren kayitlar
Basvuru-Kayit Gorevlisi: KEP basvurusu alma ve basvuru kaydini olusturma islemlerini yapmak lizere
TURKKEP tarafindan goérevlendirilen ve yetkilendirilen kisi

Basvuru Sahibi: KEP hesabi almak icin TURKKEP’e basvuru yapan gercek kisi veya kamu veya ozel
hukuk tlzel kisisi

BGYS: Bilgi Glivenligi Yonetim Sistemi

BS: ingiliz Standartlari (British Standards)

BTK / Kurum: Bilgi Teknolojileri ve iletisim Kurumu

CWA: CEN Calistay Karari (CEN Workshop Agreement)

EAL: Degerlendirme Garanti Dlzeyi (Evaluation Assurance Level)

E-imza Mevzuati: 5070 Sayili Elektronik imza Kanunu ve ilgili ikincil diizenlemeler

Elektronik imza: Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantisi
bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri

Elektronik Sertifika: imza sahibinin imza dogrulama verisini ve kimlik bilgilerini birbirine baglayan
elektronik kayit

Elektronik Tebligat (E-Tebligat): Resmi Gazetede 06 Aralik 2018 tarihinde yayinlanan ve 19 Ocak
2013 tarihinde yayinlanan yonetmeligin yerine gecen Elektronik Tebligat Yonetmeligi kapsamina
uygun olarak elektronik ortamda yapilan tebligattir.

Elektronik Veri: Elektronik, optik veya benzeri yollarla retilen, tasinan veya saklanan ya da
elektronik, optik veya benzeri ortamlara aktarilan kayitlar

E-Tebligat Mevzuati: 7201 Sayili Tebligat Kanunu ile bu kanunun 7/a Maddesi kapsaminda yapilan
28.02.2018 tarih ve 30617 sayili Resmi Gazetede yayimlanan Elektronik tebligat Yonetmeligi ve diger
ilgili ikincil diizenlemelerin tamami

Elektronik Tebligat Hizmeti Alanlar Listesi: Tebligat ¢ikarmaya yetkili merciler nezdindeki islemlerde
kullanilmak Uizere muhataplara ait elektronik tebligata elverisli KEP hesabi adreslerinin ve bu
adreslere iliskin degisikliklerin yer verildigi listedir.

ESHS: Elektronik Sertifika Hizmet Saglayicisi

Stirim No :3.4.
Yayimlanma Tarihi: 22.03.2022 Sayfa 4 / 45



d‘f’ URKKHEP,
KEP UYGULAMA ESASLARI

ETSI: Avrupa Telekomiinikasyon Standartlari Enstitlisti (European Telecommunications Standards
Institute)

ETSI TS: ETSI teknik 6zellikleri (ETSI Technical Specification)
FIPS: Federal Bilgi isleme Standartlari (Federal Information Processing Standards)
Gonderici: KEP iletisinin gondericisi durumundaki KEP hesabinin sahibi veya islem yetkilisi

Giivenli Elektronik imza: 5070 sayili Elektronik imza Kanunu’nun 4’tincii maddesinde tanimlanan
elektronik imza

IETF RFC: internet Mihendisligi Gérev Grubu Yorum Talebi (Internet Engineering Task Force Request
for Comments)

ISO/IEC: Uluslararasi Standardizasyon Teskilati / Uluslararasi Elektroteknik Komitesi (International
Organisation for Standardisation / International Electrotechnical Committee)

islem Sertifikasi: KEPHS’nin hizmetlerine iliskin islem verilerini imzalamak icin kullandigi yetkili bir
ESHS’ den temin ettigi elektronik sertifika

islem Yetkilisi: Hesap sahibinin tiizel kisi oldugu durumlarda ilgili KEP hesabina iliskin islemleri tiizel
kisi nam ve hesabina yapan gercek kisi veya kisiler

Kayith Elektronik Posta (KEP): Elektronik iletilerin, gonderimi ve teslimati da dahil olmak Uzere
kullanimina iliskin olarak hukuki delil saglayan elektronik postanin nitelikli sekli

Kayith Elektronik Posta Hizmet Saglayici (KEPHS): Kanun kapsamindaki yetkilendirme cergevesinde
BTK’ya basvurup yetki alan ve KEP sisteminin kurulmasindan ve isletilmesinden sorumlu anonim
sirket ile bagvuru yapmasi ve gerekli kosullari saglamasi halinde 11/2/1959 tarihli ve 7201 sayili
Tebligat Kanunu’nun hikimlerine gore elektronik ortamda tebligat yapmaya yetkili kiinmis idare

Katma Degerli Hizmetler: Guvenli arsivleme/saklama hizmetleri, givenli iletisim hizmetleri ile kisa
mesaj servisi (SMS), standart e-posta ve faks gibi alternatif iletisim kanallarindan sunulan ilave
hizmetler gibi TURKKEP tarafindan ilave olarak saglanan her nevi diger hizmet

KEP Delili: Belirli bir islemin belirli bir zamanda meydana geldigini gosteren, KEP sisteminde Uretilen
ve KEPHS'nin islem sertifikasi ile imzalanmis veridir. KEP Delili, KEP sisteminde Uretilir ve KEP gdonderi
isleminin gerceklestigi zamani (yetkili bir ESHS’den alinmis zaman damgasi ile), génderici ve alicisini
ve iletinin igeriginin kripto (sifreli) grafik 6zetini iceren KEPHS islem sertifikasi kullanilarak imzalanmis
glvenli elektronik imzal bir veridir. KEP Delili, gonderici ve alici taraflar arasinda bir ihtilaf
durumunda, KEP ile ilgili yasal diizenlemelere gore, kesin delil niteligi tasir ve aksi ispat edilinceye
kadar senet hiikmiindedir.

KEP Gonderi Ucreti: Gonderici KEP hesabi sahiplerinden, alicilara génderdikleri iletilere dayali
hizmetlerden (génderi adedi, gonderilerin biliyikligu, belirli adet gonderinin belirli bir siire icinde
gonderilmesi talebi gibi kriterlere dayali olarak) alinan hizmet bedeli.

KEP Hesabi: KEP iletisi gonderme ve alma (hem gdnderici hem alici) ile sadece KEP iletisi alma (sadece
alici) 6zelligine ve yetenegine sahip olan ve KEP sisteminde hesap sahibi adina olusturulan elektronik

posta hesabi

KEP Hesabi Adresi / KEP Adresi: KEP hesabinin KEP sistemi tizerinde Mevzuata uygun sekilde
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tanimlanan kayitli e-posta adresinin adi

KEP Hesap Sahibi / Hesap Sahibi: Adina KEP hesabi tahsis edilen gercek kisi veya kamu veya 6zel
hukuk tlzel kisisi

KEP Hesap Ucreti: KEP hesabi saglamak icin gercek kisi ve tiizel kisi basvuru sahiplerinden
basvurduklari hesap tirine (hem gonderici hem alici, sadece alici) ve tipine (bireysel, kurumsal) bagl
olarak alinan hizmet bedeli

KEP Hizmet S6zlesmesi: KEP Hizmetlerine iliskin olarak KEPHS ile gercek kisi veya tiizel kisi KEP Hesap
Sahibi arasinda imzalanan ve karsilikh olarak hak ve ytukiamlillklerin yer aldigi belge

KEP ile ilgili Yasal Dizenlemeler / Mevzuat: Kayitli elektronik postanin diizenlendigi TTK ve ilgili KEP
Yoénetmeligi, KEP Teknik Kriterler Tebligi, KEP Rehber ve Adres Tebligi, KEPHS islem Sertifikasi Usul ve
Esaslari ile BTK tarafindan gikarilacak diger diizenlemelerin tamami

KEP liletisi: KEP sistemi icerisinde TURKKEP tarafindan iretilen ilgili KEP delilini iceren ve TURKKEP’in
islem sertifikasi ile imzalanmis ileti

KEP Kutusu Alani: “hem gonderici hem alici” veya “sadece alici” tlirlindeki hesaplara saglanan posta
kutusu alaninin biyikligine baglh olarak alinan bedel

KEP Rehberi ve Adres Tebligi: BTK tarafindan hazirlanarak 16.05.2012 tarih ve 28294 sayili Resmi
Gazetede yayimlanan “Kayitli Elektronik Posta Rehberi Ve Kayitl Elektronik Posta Hesabi Adreslerine
iliskin Teblig”

KEP Rehberi: KEP hesabi bilgilerinin dogrulugunun ve glincelliginin sorgulanabilmesi amaciyla isletilen

bilgi ve sorgu sistemi

KEP Sistemi: Elektronik iletisim platformlari araciligiyla gerceklesen gonderildi ve alindi onaylari da
dahil olmak lizere, KEP iletilerinin tiim sureglerine iliskin olarak KEP delili olusturulmasi, giivenli bir
sekilde kimlik tespiti yapilmasi; KEP hesabi, KEP rehberi ve arsiv hizmetlerinin verilmesi gibi islevlere
sahip TURKKEP biinyesinde kurulu bulunan sistem

KEP Teknik Kriterler Tebligi: BTK tarafindan hazirlanarak 25.08.2011 tarih ve 28036 sayili Resmi
Gazetede yayinlanan “Kayith Elektronik Posta Sistemi lle ilgili Siireglere ve Teknik Kriterlere iliskin
Teblig”

KEP Yonetmeligi: BTK tarafindan hazirlanarak 25.08.2011 tarih ve 28036 sayili Resmi Gazetede
yayinlanan “Kayitli Elektronik Posta Sistemine lliskin Usul ve Esaslar Hakkinda Yénetmelik”

KEPHS islem Sertifikasi Usul ve Esaslari: 06.06.2012 tarih ve 15259 sayili “KEPHS islem Sertifikasi Usul
ve Esaslari” hakkindaki BTK Kurul Karari

KEPUE: KEP Uygulama Esaslari

Kullanici: Gonderici ve/veya alici olarak KEP hesabi alan gercek veya tuzel kisi

Kurul: Bilgi Teknolojileri ve iletisim Kurulu

MERNIS: Merkezi Niifus idare Sistemi (Niifus ve Vatandaslik isleri Genel Miidiirliigii)

MERSIS: Ticaret sicili kayitlarini da iceren, Giimriik ve Ticaret Bakanligi tarafindan olusturulan ve
yonetilen Merkezi Sicil Kayit Sistemi

MERSIS No: MERSIS tarafindan Ticaret Siciline kayith tiizel kisilere verilen tekil numara

Stirim No :3.4.
Yayimlanma Tarihi: 22.03.2022 Sayfa 6 / 45



d‘f’ URKKHEP,
KEP UYGULAMA ESASLARI

NES: Nitelikli Elektronik Sertifika
Orijinal ileti: Gonderici tarafindan iretilen ve géndericinin glivenli elektronik imzasini tasiyan ileti
OTP: Tek Kullanimlik Sifre (One Time Password)

Sakla-Bildir: KEP iletilerinin KEPHS’nin sistemlerinde tutuldugu ve alicinin veya godndericinin soz
konusu iletilere erisebilmesini teminen KEP hesaplarina bir baglanti adresinin ulastirildigi KEP calisma
modeli

Sakla-ilet: KEP iletilerinin, alicinin veya gdndericinin KEP hesabina dogrudan ulastirildigi KEP calisma
modeli

TCKN: T.C. Kimlik Numarasi

TTK: 6102 sayil Tiirk Ticaret Kanunu

TURKKEP: TURKKEP Kayitli Elektronik Posta Hizmetleri San. ve Tic. A.S.
VM: Veri Merkezi

W3C: WWW konsorsiyumu (The WorldWide Web Consortium)

Zaman Damgasi: 5070 sayili Elektronik imza Kanunu’nun 3 iincii maddesinde tanimlanan zaman
damgasi

2. GiRiS
KEP Uygulama Esaslari (KEPUE) belgesi, TURKKEP’in yetkili kayitli elektronik posta hizmet saglayicisi

olarak verdigi tiim kayith elektronik posta hizmetlerini kapsamaktadir. TURKKEP, KEPUE uyarinca
KEPHS faaliyetlerini ylritar.

TURKKEP, 14.02.2011 tarih ve 27846 sayili Resmi Gazete'de yayimlanmis ve 1 Temmuz 2012 tarihinde
yirirlige girmis olan TTK ve TTK geregi Bilgi Teknolojileri ve iletisim Kurumu (BTK) tarafindan KEP ile
ilgili yapilmis ikincil diizenlemeler (Yonetmelik, Tebligler, Usul ve Esaslar, vd.) uyarinca, yetkili KEPHS
olarak Turkiye Cumhuriyeti sinirlari igcinde Tiirk hukukuna uygun sekilde faaliyet gostermektedir.

TURKKEP, 25 Agustos 2011 tarih ve 28036 sayili Resmi Gazete’de yayimlanan “Kayitl Elektronik Posta
Sistemine iliskin Usul Ve Esaslar Hakkinda Yénetmelik” uyarinca BTK tarafindan Kayith Elektronik
Posta Hizmet Saglayici olarak 25/02/2013 tarihinde yetkilendirilmistir.

KEPUE belgesi, TURKKEP’in KEPHS alanindaki faaliyetlerini nasil yirittigiini aciklamak amaciyla,
BTK’nin yayimlamis oldugu 25 Agustos 2011 tarih ve 28036 sayili Resmi Gazete’de yayimlanan “Kayitli
Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Yénetmelik” uyarinca “ETSI TS 102 640”
teknik standardinin 3. (lg¢linct) boéliminin “REM Practice Statement” bashkli 6.1. maddesinde
belirtilen kriterleri icerecek sekilde KEP Yonetmeligi, KEP Teknik Tebligi, ETSI TS 102 640, ISO/IEC
27001, ISO/IEC 27031 ve BS 10012 standartlarina uygun olarak TURKKEP tarafindan hazirlanmistir.

TURKKEP, KEP hizmetlerini, bu KEPUE belgesinde yer alan esaslar, TURKKEP kurumsal yénetim sistemi
politikalari, prosedirleri ve talimatlari ile ETSI TS 102 640 Standard: ile ISO/IEC 27001 Bilgi Givenligi
Yénetim Standardi, 1SO 27031 BT is Surekliligi Standardi ve BS 10012 Veri Koruma ve Kisisel Bilgi
Yonetimi Standardina uygun olarak verir. KEP basvurularini KEP ile ilgili yasal dizenlemelere,
standartlara ve TURKKEP politikalari, prosediirleri ve talimatlari uygun olarak olusturulmus basvuru
formu, sozlesme ile basvuru sahibi gercek kisinin ve tiizel kisi basvuru sahibinin islem yetkilisinin
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resmi belgelere dayanarak kimlik dogrulamasini yaparak alir. Bireysel ve kurumsal hesap sahiplerine
sagladigi misteri destek hizmetleri kapsaminda kullanici kilavuzlarini internet sitesinde yayinlar.

TURKKEP, KEP hizmetlerini asagidaki genel ilkeler ve esaslara gére vermektedir:

- Yasal diizenlemelere ve ilgili standartlara tam uyumluluk

- Mdsterilerine glivenilir, tarafsiz, adil ve kaliteli hizmet saglanmasi,

- Hizmetlerin kesintisiz verilmesi ve is strekliliginin saglanmasi

- Bilgi glivenliginin saglanmasi ve kisisel verilerin korunmasi

- Diger yetkili KEPHS'ler ile birlikte galisabilirlik

- Hizmetlerin ve ilgili streclerin i¢ ve dis kontrol, denetim ve gézetiminin sirekli yapilmasi
- Surdurtlebilir iyilesme

TURKKEP’in KEPUE belgesi, TURKKEP’in KEP hesabi adresi edinmek icin gerekli basvurunun yapilmasi,
basvuru kayitlarinin alinmasi, hesap agilmasi, kullanimi ve kapatilmasi stireclerini, hesap adreslerinin
ve ilgili bilgilerin rehberde yer almasi ve silinmesi ile KEP delillerinin Uretilmesi, saglanmasi,
saklanmasi ve dogrulanmasi streglerini, kullanici kimlik dogrulama ve yonetimi sireclerini, kayit
merkezleri ve KEP sistemine erisim uygulamalarini kapsar.

TURKKEP, yasal diizenlemelere ve uluslararasi standartlara tam uyumlu ve yetkili bir KEPHS'dir.
TURKKEP, KEP sisteminin isleyisinin tiim asamalarinda ETSI TS 102 640 standartlarina uymakta olup,
sakla-ilet calisma modelinde KEP hizmeti verir. TURKKEP, KEP hizmetlerini yerine getirirken KEP
islemlerini ve delillerini, 5070 Sayili E-imza Kanunu ve ilgili e-imza mevzuatina gére yetkilendirilmis
ESHS’den temin edilmis KEPHS islem Sertifikasi ile giivenli elektronik imza ile imzalamakta ve giivenilir
zaman damgasi ile damgalamaktadir.

TURKKEP, gercek ve tiizel kisilere, “hem génderici hem alici” ve “sadece alici” olmak iizere, temelde 2
(iki) tur KEP hesabi saglamaktadir. “Sadece alici” tlriindeki hesaplar KEP iletisi gonderemez, sadece
“hem gonderici hem alici” tiriindeki hesaplardan KEP iletileri alabilirler. “Hem godnderici hem alicl”
tlrtndeki hesaplar KEP iletisi hem gonderebilir hem de alabilirler. “Hem gonderici hem alici” hesap
sahiplerinin hesaplarini kullanima agabilmesi ve génderi yapabilmesi icin gegerli NES sahibi olmalari
ve glvenli elektronik imza kullanmalari sarttir. “Hem gonderici hem alici” ve “Sadece alici” tiirtindeki
hesap sahipleri veya islem yetkililerinin hesap kullaniminda gerekli kimlik dogrulama yéntemleri ve
araclari kullanir.

TURKKEP, KEP hesabi basvurularinda gercek kisi ve tiizel kisilerden kagitta ve elektronik ortamda
aldig1 bilgiler ve belgeler ile KEP hesabinin kullanima agilmasindan kapanmasina kadar olan tim
sureclerde tuttugu islem kayitlari ve olusturdugu KEP delillerini en az 20 (yirmi) yil boyunca, e-
Tebligat kayitlari ve delilleri ayni sekilde en az 30 (otuz) yil boyunca butinligini koruyarak givenli
sekilde saklayacak altyapiya ve giice sahiptir. TURKKEP &zetleme algoritmasi olarak SHA256 kullanir.
Ozetleme algoritmasinda degisiklik olursa bu durumu internet sitesinde bilgi deposunda acik¢a
yayinlar.

TURKKEP KEP hizmetlerini, KEP ile ilgili yasal diizenlemelere, standartlara ve bu KEPUE belgesine
uygun olarak verdigini beyan ve taahhit eder.

2.1. Belgenin Adi ve Tanimi

Bu belgenin tam adi “TURKKEP Kayitli Elektronik Posta Uygulama Esaslari (TURKKEP KEPUE)”dir.

Belgenin slirim numarasi ve tarihi kapak sayfasinda belirtilmektedir.
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TURKKEP KEPUE belgesi, KEP sisteminin diizenlendigi Tirkiye Cumhuriyetinde gecerli yasal
diizenlemeler ve standartlar ile kendi politikalari, prosediirleri ve talimatlari uyarinca TURKKEP’in KEP
hizmetleri ile ilgili faaliyetlerini nasil yGrattugind agiklar.

TURKKEP’in bu KEPUE belgesi “http://www.turkkep.com.tr” internet adresinde acik olarak
yayimlanmaktadir. KEPUE belgesinde herhangi bir degisiklik oldugunda yeni siirimi{ de ayni adreste
acik olarak yayinlanir.

2.2, KEP ile ilgili Yasal Diizenlemeler ve Standartlar

2.2.1.  KEP ile ilgili Yasal Diizenlemeler
TURKKEP KEP hizmetlerini asagidaki yasal diizenlemelere uygun olarak verir:

a) 14.02.2011 tarih ve 27846 sayili Resmi Gazete'de yayimlanmis ve 1 Temmuz 2012 tarihinde
ylrurlige girmis olan 6102 sayil “Tiirk Ticaret Kanunu”

b) 25 Agustos 2011 tarih ve 28036 sayili Resmi Gazete’de yayimlanan “Kayitl Elektronik Posta
Sistemine iliskin Usul Ve Esaslar Hakkinda Yénetmelik”

c) 25 Agustos 2011 tarih ve 28036 sayili Resmi Gazete’de yayimlanan “Kayitl Elektronik Posta
Sistemi ile ilgili Siireclere Ve Teknik Kriterlere iliskin Teblig”

d) 16 Mayis 2012 tarih ve 28294 sayili Resmi Gazete’de yayimlanan “Kayith Elektronik Posta
Rehberi Ve Kayith Elektronik Posta Hesabi Adreslerine iliskin Teblig”,

e) 06.06.2012 tarih ve 2012DK-15259 sayili “Kayitl Elektronik Posta Sisteminde Kullanilan islem
Sertifikasina iliskin Usul ve Esaslara iliskin BTK Kurul Kararr”

f)  09.09.2014 tarih ve 2014/DK-BTD/447 sayili “Kayitli Elektronik Posta Hizmet Saglayicilarinin
Birlikte Caligabilirligine iliskin Usul ve Esaslar’5070 Sayili Elektronik imza Kanunu ve BTK
tarafindan ¢ikariimis ilgili ikincil diizenlemeler

g) 7201 Sayih Tebligat Kanununun 7/A Maddesi ve 06.12.2018 tarih 30617 sayili Resmi Gazete’de

eweyy

yayimlanan “Elektronik Tebligat Yénetmeligi” ve diger ilgili dizenlemeler

2.2.2. KEP ile ilgili Standartlar
TURKKEP KEP hizmetlerini asagidaki standartlara uygun olarak verir:

a) ETSITS 102 640
b) I1SO/IEC 27001
) ISO/IEC 27031
d) BS 10012

e) IETF RFC 2821
f)  IETF RFC 2822

2.3. Diizenleyici ve Denetleyici Kurum

Bilgi Teknolojileri ve iletisim Kurumu (BTK)

Adres : Eskisehir Yolu 10.Km No:276 Cankaya/Ankara
Tel :0(312) 2947200

Faks :0(312) 294 71 45

Internet : www.btk.gov.tr

Siirtiim No :3.4.
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2.4. KEPUE Belgesinden Sorumlu Kurum

Bu KEPUE belgesinin tiim haklari ve sorumlulugu TURKKEPe aittir.

2.5. iletisim Noktas:
KEPUE belgesiyle ilgili iletisim bilgileri asagidadir:

Unvani :TURKKEP Kayitli Elektronik Posta Hizmetleri A.S.

Adres : 19 Mayis Caddesi No:4, Nova-Baran Plaza, Kat 18, Sisli, istanbul
Telefon :(90-212) 368 60 00

Faks :(90-212) 368 60 90

Cagri Merkezi 08504700537

E-posta : bilgi@turkkep.com.tr

Internet : http://www.turkkep.com.tr

KEP Adresi : turkkep@hs03.kep.tr

E-Tebligat Adresi  : etebligat@turkkep.hs03.kep.tr

2.6. KEPUE Uygunlugunu Belirleme ve Onaylama Yetkilisi

TURKKEP KEPUE belgesinin, KEP ile ilgili yasal diizenlemeler ve standartlar ile TURKKEP politika,
prosediir, talimat ve diger diizenlemelerine uygunlugu TURKKEP Yénetim Kurulu tarafindan belirlenir
ve onaylanir.

2.7. KEPUE Uygulama Sorumlusu

KEP ile ilgili yasal diizenlemeler ve standartlar ile TURKKEP politika, prosediir, talimat ve diger
diizenlemelerine uygun olarak hazirlandigi TURKKEP Yénetim Kurulu tarafindan onaylanan bu KEPUE
belgesi, KEPHS faaliyetlerini ylrtitmek ve hizmetleri uygun sekilde vermek igin kullanilr.

TURKKEP Yénetim Kurulu, bu KEPUE belgesinde belirtilen KEP uygulama esaslarinin uygun bir bicimde
ylritilmesini saglamaktan sorumludur.

2.8. Yayin ve Bilgi Deposu Sorumluluklari

TURKKEP, KEP hizmet saglayiciligi kapsaminda KEP hizmetleriyle ilgili gereken dokiiman ve kayitlari
hazirlamak ve saklamakla ytkimlidir. Bu dokiiman ve kayitlarin bazilari, KEP hizmetlerinin etkin bir
sekilde musterilere ulastirilabilmesi ve KEP kullaniminin glvenilirliginin ve sirekliliginin saglanmasi
amaciyla kamuya acik olarak yayimlanir.

2.8.1. Bilgi Deposu

TURKKEP, kurumsal internet sitesi {izerinden (http://www.turkkep.com.tr) acik olarak yayimladig
bilgi deposunda yayimlanan tiim bilgilerin dogrulugunu ve giincelligini saglar. TURKKEP, bilgi
deposunu isletmek ve ilgili dokiiman ve bilgileri yayimlamak icin Gglinct bir glvenilir kisi ya da
kurulus kullanmaz.

2.8.2.  KEP Bilgilerinin Yayimlanmasi

TURKKEP bilgi deposunda, KEPHS ig isleyisine ait hizmete 6zel, hassas, gizli ve ¢ok gizli bilgiler ve
belgeler ile ticari gizli bilgiler ve belgeler disinda kalan, Mevzuat ve KEP hizmetlerinin yiritilmesine
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iliskin bilgiler ile kullanicilarin hakki olan ve yararlanabilecegi tasnif disi bilgiler ve belgeler herkesin
erisimine acik tutulur.

TURKKEP tarafindan KEP hizmetlerinin nasil verildigini gésteren bu KEPUE belgesi ile KEP hesabi
basvuru sahibinden alinan basvuru formu, imzalatilan sézlesmeler ile KEP sirecleriyle ilgili hesap
sahibi gercek ve tizel kisilere yonelik kullanici kilavuzlari, herkesin erisimine acik olarak bilgi
deposunda yer alir. Ayrica, TURKKEP KEP hizmetlerinde kullandig giincel islem Sertifikasi herkesin
erisimine agik olarak bilgi deposunda yayimlanir.

Bilgi deposunda yer alacak bilgi ve belgeler, TURKKEP’in http://www.turkkep.com.tr adresli internet
sitesinde acik olarak yayinlanir.

2.8.3. Yayimin Zamani veya Sikhgi

Bilgi deposunda yer alan dokiimanlarin, belgelerin ve bilgilerin yeni strliimleri ¢iktikca, eski stirimleri
kaldirilarak yeni stirimi bilgi deposunda yayimlanir.

2.8.4. Bilgi Deposuna Erisim Kontrolleri
Bilgi deposu herkesin erisimine Ucretsiz olarak aciktir.

TURKKEP, bilgi deposuna erisebilirligi ve yayimlanan bilgilerin giivenilirligini saglamak uizere,
http://www.turkkep.com.tr adresi icin gerekli her tirlt glivenlik ve erisilebilirlik dnlemini alir.

3. TARAFLAR ve PAYDASLAR

3.1. TURKKEP

TURKKEP, yetkili KEPHS olarak, bu KEPUE ve Tiirkiye Cumhuriyetinde gecerli KEP ile ilgili yasal
diizenlemeler ve standartlarda belirtildigi sekilde, KEP hesabi basvurularinin gercek ve tizel kisilerden
alinmasi, hesaplarin acgilmasi, isletilmesi, génderme-alma hizmetinin saglanmasi, hesaplarin
kapatilmasi, hesap bilgilerinin KEP rehberine kaydedilmesi ve silinmesi, KEP delillerinin olusturulmasi,
saglanmasi ve dogrulanmasi ile KEP delillerinin ve islem kayitlarinin giivenli saklanmasi gibi zorunlu ve
gerekli hizmetlerin tamamini Hesap Sahiplerine ve ilgili tim taraflara ve paydaslara saglayan
kurumdur.

3.2. Hesap Sahibi

“Hem alici hem gonderici” veya “sadece alici” olarak adina KEP hesabi tahsis edilen ve hesabiyla ilgili
hak ve yikumlulikleri olan gercek kisi veya kamu veya 6zel hukuk tiizel kisisidir.

Gonderici gercek ve tilizel kisi KEP Hesap Sahiplerinin hesaplarini kullanima agabilmesi ve gonderi
yapabilmesi icin gecerli nitelikli elektronik sertifika sahibi olmalari ve glvenli elektronik imza
kullanmalari sarttir.

3.3. islem Yetkilisi

Tlzel kisi hesap sahibinin KEP hesabina iliskin islemleri, tiizel kisi nam ve hesabina yapan
yetkilendirilmis gercek kisi veya kisilerdir. Bir tiizel kisi, basvuru sirasinda veya daha sonradan birden
cok alt islem yetkilisi atayabilir. Alt islem yetkililerinin kimlik dogrulamasi, islem Yetkilisi tarafindan
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yapilir. TURKKEP’e kurumsal KEP hesabi basvurusunda bulunan tiizel kisi yetkilisinin, alt islem
yetkililerini belirleme yetkisine haiz olmalari aranir.

3.4. Alt islem Yetkilisi

Tizel kisi hesap sahibinin KEP hesabina iliskin islemleri, tlizel kisi nam ve hesabina yapan
yetkilendirilmis gercek kisi veya kisilerdir. KEP hesabina iliskin bazi islemleri tlzel kisi nam ve hesabina
gerceklestirmek Uzere islem yetkilisi tarafindan yetkilendirilmis, kisi veya kisileri alt islem yetkilisi
olarak atayabilir.

3.5. Uclincii Kisiler

3.5.1. Diger KEP Hizmet Saglayicilari ve Kullanicilari

Yetkili diger KEPHS'ler ve onlardan génderici ve alici olarak hizmet alan hesap sahipleridir.

3.5.2. Elektronik Sertifika Hizmet Saglayicilari

5070 Sayili Elektronik imza Kanunu ve ilgili mevzuat kapsaminda Tirkiye Cumhuriyeti’'nde nitelikli
elektronik sertifika, zaman damgasi ve glivenli elektronik imza hizmetlerini veren yetkili Elektronik
Sertifika Hizmet Saglayicisi (ESHS) dir.

Gonderici Hesap Sahiplerinin Tirkiye Cumhuriyeti’'nde yetkili bir ESHS den nitelikli elektronik sertifika
temin etmis olmalari ve génderme islemini yapabilmeleri igin glivenli elektronik imza kullanmalari
sarttir.

TURKKEP, KEP hizmetlerini verirken Tiirkiye Cumhuriyeti’'nde yetkili bir ESHS tarafindan saglanan ve e-
imza Mevzuatinda tanimlanan zaman damgasini kullanir.

Zaman damgasi, ESHS'nin kok sertifikasiyla imzalanarak dogrulanan elektronik verinin, Uretildigi,
degistirildigi, gonderildigi, alindig1 ve/veya kaydedildigi zamanin glivenilir Gglnci taraf tarafindan
tespit edilmesi amaciyla kullanilan zaman bilgisidir.

TURKKEP ayni sekilde, BTK tarafindan 06.06.2012 tarih ve 2012DK-15259 sayili Kurul Karari ile
belirlenen niteliklerdeki KEPHS islem Sertifikasi olarak, KEP hizmetlerine iliskin islem verilerini
imzalamak icin Turkiye Cumhuriyeti’nde yetkili bir ESHS’den temin edilmis nitelikli elektronik sertifika
kullanir. islem Sertifikasina iliskin usul ve esaslar BTK tarafindan kurumun internet sayfasindan
asagidaki baglantida yayinlanmaktadir:

http://www.btk.gov.tr/bilgi_teknolojileri/kayitli_elektronik_posta/islem_sertifikasina_iliskin_usul_ve
_esaslar.PDF

3.5.3. Diizenleyici ve Denetleyici Kurum

TTK ile kendisine KEP sistemi ile ilgili ikincil dlizenlemeleri yapma yetkisi ve gorevi verilmis olan ve
KEPHS’lere yetki veren ve denetleyen otorite Bilgi Teknolojileri ve iletisim Kurumu’dur.

BTK, TURKKEP’in KEP ile ilgili yasal diizenlemelere, standartlara ve TURKKEP KEPUE belgesine uygun
hizmet verip vermedigini iki yilda en az bir defa re’sen veya sikayet lzerine 5809 sayili Elektronik
Haberlesme Kanununun 6. (altinci) ve 59. (elli dokuzuncu) maddelerine dayanilarak hazirlanan Bilgi
Teknolojileri ve iletisim Kurumunun Denetim Calismalarina iliskin Usul ve Esaslar Hakkinda
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Yonetmelik uyarinca denetleyebilir veya denetletebilir.
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3.5.4. Diger Kurum ve Kuruluglar

TURKKEP tarafindan olusturulan KEP delillerini yasal olarak sorgulama hak ve yetkisine sahip olan
kurum ve kuruluglardir.

3.5.5. KEP Basvurusu Almaya Yetkili Kisiler

TURKKEP adina, gercek ve tiizel kisilerden KEP hesabi basvurularini basvuru sahibinin basvuruda
saglamasi gereken bilgilerini ve belgelerini, KEP ile ilgili yasal diizenlemeler, TURKKEP KEPUE ve
TURKKEP dokiimantasyonuna uygun sekilde kontrol ederek ve basvuru sahibinin kimlik tespitini resmi
belgelere dayali yaparak alan, bu basvurulari ve ilgili belgeleri TURKKEP’e teslim eden/ileten ve bu
islemleri TURKKEP nam ve hesabina yerine getiren gergek ve tiizel kisilerdir.

TURKKEP basvuru alma ve kimlik tespiti hizmetlerini yerine getirecek TURKKEP calisani olmayan
kisilerle yapacagi “TURKKEP Basvuru Merkezi” sozlesmeleriyle, bu kisilere KEP ile ilgili yasal
diizenlemelere ve standartlar ile TURKKEP dokiimantasyonuna uygun aracilik yetkisi ve ilgili ek hak ve
sorumluluklar verebilir. Basvuru kaydi almak igin gorev yapacak tlizel kisilerin ilgili personeline
TURKKEP nam ve hesabina KEP hesabi basvurusu almaya yetkili olduguna dair TURKKEP tarafindan bir
Yetki Belgesi diizenlenir. Basvuru kaydi alma hizmetlerinin yerine getirilmesi sirasinda basvuru
sahibinin talep etmesi halinde Kayit Yetkilisi, Yetki Belgesi'ni basvuru sahibine gostermekle
yikimlidir. Basvuru sahipleri, TURKKEP nam ve hesabina kendilerinden KEP hesabi basvuru alan
kisilerin yetkili oldugunun tespitini yapmakla yukumltudur. Yetkili olmayan kisiler aracihgyla
TURKKEP’e basvuru yapilamaz.

4., TURKKEP KEP SiSTEMi CALISMA MODELi VE HESAP TURLERI

4.1. TURKKEP Calisma Modeli

TURKKEP, KEP ile ilgili yasal diizenlemelere ve standartlara uygun olarak, ETSI TS 102 640
standardinda belirtilen sakla-ilet (store & forward) calisma modelinde hizmet verir. TURKKEP, bu
modelde sagladigi KEP hizmetleriyle ilgili kayitlari, islem verilerini ve KEP delillerini modele uygun
olarak Uretir, saglar, dogrular ve en az 20 (yirmi) yil stresince saklar. E-Tebligat kayitlari ve delilleri
ayni sekilde en az 30 (otuz) yil saklanir.

4.2. KEP Hesap Tirleri

TURKKEP, gercek ve tiizel kisilere, KEP ile ilgili yasal diizenlemelere ve standartlara uygun olarak,
“Hem Alici Hem Gonderici” ve “Sadece “Alici” olarak tanimlanan 2 (iki) tiir KEP hesabi saglar. Bu
hesaplarin 6zellikleri asagida belirtilmistir.

4.2.1. Sadece Alici Hesap Turu

“Sadece alic” hesap turindeki KEP hesaplarindan KEP iletisi gonderilemez, sadece alinabilir. “Sadece
alici” hesap tiirtindeki KEP hesabinin kullaniminda gilivenli elektronik imza kullanimi hesap sahibinin
tercihine birakilmistir. TURKKEP, gercek kisilere ve tiizel kisilere “Sadece alici” tiiriinde KEP hesaplari
saglar ve gereken hizmetleri verir.
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Sadece alic1” tlrlindeki KEP Hesabinin, e-tebligat amach kullanilacak olmasi durumunda, KEP
hesabi basvuru sahibi, basvuru sirasinda TURKKEP’ten talep ettigi KEP Hesabini e-tebligat amagh
kullanacagini acikca bildirmekle yukimluddr.

4.2.2. Hem Alict Hem Gonderici Hesap Tiirii

“Hem alici hem gonderici” hesap tirindeki KEP hesaplarindan KEP iletisi hem gdnderilebilir hem de
alinabilir. KEP hesabinin kullanima acilmasinda hesap sahibi gercek kisinin kendisinin, hesap sahibi
tizel kisi ise islem yetkilisinin/yetkililerinin en az birinin NES sahibi olmasi ve guivenli elektronik imza
kullanmasi zorunludur. KEP iletisi gonderme islemi icin de NES sahibi olmak ve giivenli elektronik imza
kullanmak zorunludur. TURKKEP, gercek kisilere ve tiizel kisilere “Hem alici génderici” tiiriinde KEP
hesaplari saglar ve gereken hizmetleri verir.

KEP Hesabinin, e-tebligat amacli kullanilacak olmasi durumunda, KEP hesabi basvuru sahibi, basvuru
sirasinda TURKKEP’ten talep ettigi KEP Hesabini e-tebligat amagh kullanacagini acikca bildirmekle
yuakimladdar.

5.  KEP HESABI BASVURU iSLEMLERI

5.1. Basvuru Yontemleri

TURKKEP, KEP hesabi almak isteyen gercek ve tiizel kisilerin “cevrimigi (online)” ve “fiziksel/kagitla”
olmak Uizere asagida belirtilen 2 (iki) temel yontemle KEP hesap basvurularini kabul eder ve basvuru
kayitlarini alir. TURKKEP, hangi yontemle basvurulmus olursa olsun bagvuruyu reddetme hakkini sakli
tutar.

Herhangi bir yasal engeli olmayan resit her gercek kisi ve tiizel kisi TURKKEP’e KEP hesabi
basvurusunda bulunabilir.

5.1.1. Online Basvuru

Gergek kisilerin TURKKEP internet sitesi ana sayfasinda acikca belirtilen online basvuru alanindan
glvenli elektronik imza kullanilarak elektronik ortamda islemlerin ve 6demelerin eksiksiz ve hatasiz
tamamlanmasi kaydiyla yapilan KEP hesap basvuru yontemidir.

5.1.2. Fiziksel Bagvuru

Basvuru sahiplerinin, Bireysel KEP hesap sahibi basvuru formunda ve taahhiitnamesinde ya da
Kurumsal KEP hesap sahibi basvuru formunda ve sézlesmesinde gerekli kisimlari eksiksiz ve hatasiz
doldurup, elle imzalayarak, TURKKEP Kayit Yetkilisi huzurunda resmi kimlik belgelerinden (niifus
clizdani, sirici belgesi, pasaport) en az biriyle kimliginin tespit edilmesi ve Kayit Yetkilisi ‘'ne teslim
edilmesiyle yapilan KEP hesap basvuru yontemidir.

5.2. Fiziksel Basvuru Yontemleri ve Yerleri/Kanallari

TURKKEP, asagida sayilan yerlerden/kanallardan gercek ve tiizel kisilerden KEP hesap basvurularini
alr:

5.2.1. (Cergeve Sozlesme ile Toplu Kurumsal Bagvuru Yapilarak:
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Bir kurumun c¢alisanlari, tyeleri, misterileri adina bilgilendirilmek ve rizalari alinmak kaydiyla kurum
yetkililerinin imzasiyla basvuru alinmasi yéntemidir. TURKKEP ile Kurum arasinda bir sézlesme yapilir.
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Masteri kurumun yetkililerinin  KEP hesabi basvurusunda bulunulanlarin  kimlik bilgilerinin,
belgelerinin ve elle attiklari imzalarinin dogru oldugunu yazili olarak onaylamasi kosuluyla, TURKKEP
tarafindan istenen basvuru belgelerinin KEP hesabi verilecek gergek kisilerin bilgisi ve rizasi dahilinde
imzaladiklari aslini eksiksiz ve hatasiz saglamak sartiyla kurumsal basvuru kapsaminda KEP hesabi
basvurusu kabul edilir.

5.2.2. TURKKEP Ofislerine Gelerek:

Gercek kisiler veya tizel kisi yetkilileri, kimliklerini dogrulayacak resmi kimlik belgelerinden en az
birinin asliyla ve yetki belgelerinin asillari ile TURKKEP ofislerine sahsen gelerek KEP hesabi
basvurusunda bulunabilirler.

5.2.3. TURKKEP Kayit Noktalarina Gelerek:

Gergek kisiler veya tizel kisi yetkilileri, yetki belgeleri ve kimliklerini dogrulayacak resmi kimlik
belgelerinden en az birinin asliyla TURKKEP tarafindan adresleri internet sitesinde ilan edilmis kalici
ve gecici kayit noktalarina bizzat gelerek KEP hesabi basvurusunda bulunabilirler.

5.2.4. Noter Tasdikli imza Beyannamesi ile Basvurarak:

Gergek kisiler, TURKKEP’in basvuru sahiplerinden istedigi taahhiitname ve basvuru formunu eksiksiz
ve hatasiz doldurup imzalayarak, basvuru tarihinde gecerli bir noter tasdikli imza beyannamesinin asli
ile TURKKEP merkez ofisine, TURKKEP'in belirledigi giivenli kargo ile gondererek basvurabilirler.

5.2.5. TURKKEP Basvuru Merkezlerine Gelerek:

Gergek kisiler veya tuzel kisi yetkilileri, yetki belgelerinin aslyla ve kimliklerini dogrulayacak resmi
kimlik belgelerinden en az birinin asliyla TURKKEP tarafindan yetkilendirilmis TURKKEP Basvuru
Merkezlerine bizzat gelerek KEP hesabi basvurusunda bulunabilirler. TURKKEP Basvuru Merkezleri,
TURKKEP ile Bagvuru Merkezi olarak yetkilendirilen Ggiincii kisiler arasinda yapilacak sézlesmenin
imzalanmasiyla atanir.

5.2.6. Kendi Yerine Kayit Yetkilisi Cagirarak:

KEP hesabi basvurusunda bulunacak gercek kisilerin kendileri veya tlzel kisinin yetkilileri, yetki
belgeleri ve resmi kimlik belgelerinden en az birisinin asliyla kimliklerini dogrulama ve yol ve
konaklama bedeli ile hizmet farkini 6demek sartiyla, TURKKEP’ten veya TURKKEP Basvuru
Merkezi'nden kendi adresine Kayit Yetkilisi gondermesini talep ederek KEP hesabi basvurusunda
bulunabilirler. TURKKEP, kendi adresinde basvuru yapmak isteyen gercek ve tiizel kisilerin kendi
adresine kayit yetkilisi gonderilmesi taleplerini yerine getirip getirmeme hakkini ve nasil yerine
getireceginin kosullarini belirleme hakkini sakli tutar.

5.3. KEP Hesap Basvurusu Yapabilecek Kisiler

TURKKEP’e, kendi rizalariyla KEP hesabi almak isteyen, KEP ile ilgili yasal diizenlemelere, TURKKEP
KEPUE dokiimaninda ve KEP hizmet sdzlesmelerindeki kosullara uygun eksiksiz ve hatasiz basvuru
yapan, KEP hesabinin kullanimindan dogacak her tirli hukuki yikimlilGgi bildigini ve yerine
getirmeyi beyan, kabul ve taahhiit eden resit olan gercek ve tiizel kisiler basvurabilirler. TURKKEP
resit olan gercek kisi ve tiizel kisi basvuru sahiplerinden gelen eksik, hatali veya TURKKEP
dokiimantasyonuna uygun olmayan KEP hesabi basvurularinin dizeltilmesi icin iade etme ve/veya
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reddetme hakkini sakli tutar.
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5.3.1. Gergek Kisilerin Bagvurusunda Alinacak Bilgiler ve Belgeler

KEP hesabi basvurusunda bulunan gercek kisilerin, KEP hesabi basvurusunun TURKKEP tarafindan
alinabilmesi icin, basvuru sirasinda TURKKEP’e asagidaki bilgileri ve belgeleri saglamasi zorunludur:

a) Adi, Soyadi, TCKN’si, almak istedigi KEP hesabi adresi, mobil (GSM) telefon numarasi, standart e-
posta hesabi adresi, glivenlik kelimesi. Yabanci (ilke vatandaslarindan Pasaport numarasi veya
varsa Yabanci Kimlik Numarasi.

b) Uzerinde TCKN’si acikga yazili niifus ciizdani, pasaport, siiriicii belgesi gibi fotografli ve gegerli
resmi kimlik belgesinin asli (basvuru sahibi gercek kisinin sundugu kimlik belgesiyle TURKKEP
Kayit Yetkilisi’'nin kimlik tespitinde gliclik cekmesi halinde ilave olarak ikinci resmi kimlik
belgesinin aslini géstermesi zorunludur)

¢) Basvuru sirasinda imzalanacak, eksiksiz ve hatasiz doldurulmus “TURKKEP Bireysel KEP Hesap
Sahibi Taahhitnamesi”

d) Basvuru sirasinda taahhlithamenin eki olarak imzalanacak, eksiksiz ve hatasiz doldurulmus
“TURKKEP Bireysel KEP Hesap Sahibi Basvuru Formu”

TURKKEP, gercek kisi basvuru sahiplerinden kendilerinin ikamet adresini, cep telefonu numarasini,
glivenlik kelimesini ve standart e-posta adresi gibi bilgilerini, uzaktan kimlik dogrulama yapabilmek,
hesaplarinin  kullanimini  kolaylastirmak ve hesap sahiplerinin  hizmetlerden  saglkl
yararlanabilmelerini saglamak amaciyla talep eder.

5.3.2. Tiizel Kisilerin Bagvurusunda Alinacak Bilgiler ve Belgeler

KEP hesabi basvurusunda bulunan kamu ve 6zel hukuk tiizel kisilerin (kurumlar, kuruluslar, sirketler,
dernekler, vakiflar, odalar, borsalar, belediyeler, Universiteler, vd.), KEP hesabi basvurusunun
TURKKEP tarafindan alinabilmesi icin basvuru sahibi tiizel kisinin yetkilisinin veya yetkililerinin
TURKKEP’e asagidaki bilgileri ve belgeleri saglamasi zorunludur:

a) Ticaret Sicil Memurluklarindan alinacak Ticaret Sicil Tasdiknamesi veya Faaliyet Belgesi. MERSIS
kaydi olmayan tiizel kisilerin dncelikli saglamasi gerekir. Elektronik Tebligata elverisli KEP hesabi
bagvurularinda MERSIS Numarasinin bulunmasi zorunludur.

b) Basvuru sirasinda imzalanacak, eksiksiz ve hatasiz doldurulmus, “TURKKEP Kurumsal KEP Hesap
Sahibi S6zlesmesi”

c) Basvuru sirasinda sézlesmenin eki olarak imzalanacak, eksiksiz ve hatasiz doldurulmus, “TURKKEP
Kurumsal KEP Hesap Sahibi Basvuru Formu”.

d) Kurumsal KEP Hesap Sahibi Basvuru formu icerisinde yer alan “islem Yetkilisi Yetkilendirme
Belgesi”.

e) Tuzel kisi adina KEP hesabi basvurusunda bulunan yetkili kisi/kisilerin imza sirkileri veya
vekaletname gibi yetkili olduklarini gosteren belge. (asli veya noter tasdikli suretinin gosterilmesi
zorunludur)

5.4. KEP Hesabi Basvurularinin Reddedilmesi

TURKKEP tarafindan, KEP ile ilgili yasal diizenlemelere ve TURKKEP dokiimantasyonuna uygun olarak
istenilen bilgileri ve belgeleri TURKKEP Kayit Yetkilisi ‘ne ashni géstererek eksiksiz ve hatasiz olarak
ibraz etmeyen ya da dogrulugu TURKKEP tarafindan onaylanmayan bilgiler ve belgelerle yapilan
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basvurular reddedilir. Reddetmeden dnce TURKKEP uygun goérdigiinde basvuru sahibinden ilgili bilgi
veya belgenin dogrulanmasini veya diizeltilmesini isteyebilir.

5.5. Kimlik Tespiti ve Kimlik Dogrulama

TURKKEP basvuru sahibinin kimlik tespit islemini, yasal diizenlemelere uygun sekilde yapar. Kimlik
tespitinde gercek kisiler icin UGzerinde TCKN vyazili nifus ciizdani, pasaport, silirlici belgesi gibi
fotografli resmi kimlik belgesi mutlaka aranir. Sadece bunlarin disinda, yetkili bir ESHS tarafindan
verilmis NES’e dayali giivenli elektronik imza ile online basvuru yapan gergek kisi i¢in kimlik tespiti
yapilmis sayilir.

Gergek kisi hesap sahiplerinin kimlik dogrulamasi amaciyla TURKKEP tarafindan tutulmakta olan tim
kisisel verileri, TURKKEP tarafindan 1SO27001 ve BS 10012 standartlarina uygun sekilde korunur ve
saklanir.

TURKKEP, gercek kisilerin basvurularinda verdikleri kimlik bilgileri icin MERNIS {zerinden, tiizel
kisilerin basvurularinda verdikleri bilgileri icin de MERSIS iizerinden ¢apraz kontrol yaparak ayrica
dogrulamaya calisir. TURKKEP; MERNIS ve/veya MERSIS sistemlerine erisim saglanamadiginda, erisim
saglanana ve bilgiler dogrulayana kadar ilgili basvuruyu bekletme hakkini sakli tutar.

Tuzel kisiler, islem yetkilisi olarak belirledikleri kisi veya kisilerin kimlik bilgilerini ve KEP hesabini
kullanmaya yetkili olduklarini gésteren belgeleri basvuru sirasinda TURKKEP’e saglamak zorundadir.
TURKKEP, tiizel kisilerin islem yetkilisinin veya yetkililerinin kimlik tespitini gercek kisi basvuru
sahiplerinin kimlik tespiti ile ayni sekilde yurutur.

5.6. Ticari Markalarin Taninmasi ve Dogrulanmasi

Hesap Sahibi TURKKEP’e basvurusunda ticari marka isimlerini dogru bicimde bildirmekten
sorumludur. Bu baglamda, diger kisilere ait fikri milkiyet veya isim haklarinin her tirli ihlalinden
sorumludurlar.

TURKKEP, KEP hesabi basvurularinda yer alan ticari marka isimlerini kontrol etmekten sorumlu
olmadig gibi, buradaki anlasmazliklarin da tarafi degildir. Bununla birlikte TURKKEP, KEP hesabi
basvurusunda veya kullaniminda ticari marka isimlerinin kullanimina iliskin bir ihlali tespit ederse
basvuruyu reddetme, agilmissa KEP hesabini kapatma hakkini sakl tutar.

6.  KEP HESABI ADRES BiCiMLERI

6.1. KEP Hesabi Tanimlama

TURKKEP, KEP hesaplarinin adreslerini KEP Adres Tebligi'nde “kayith elektronik posta hesabi
adreslerinin yapisi” maddesine uygun sekilde IETF RFC 2821’e ve IETF RFC 2822’de belirtilen kriterlere
uygun olarak olusturur.

KEP hesabi adresleri “kullanici-tarafi@alan-adi-tarafi” biciminde belirlenir ve tim alfabetik
karakterler kiiglk harf olarak kullanilir.

6.2. KEP Hesabi Adresinin “kullanici-tarafi”

TURKKEP, KEP hesap adreslerini olustururken asagidaki kriterleri uygular.
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6.2.1. Gergek Kisiler i¢in KEP Hesabi Adresinin “kullanici-tarafi”;

n o u

Gergek kisilerin KEP hesabi adresinin “kullanici-tarafi”, “adi.soyadi.say1” biciminde olusturulur.

Basvuru sahibinin birden fazla adinin veya soyadinin olmasi halinde, bitisik yazilmak (zere adlardan
veya soyadlardan en az biri acik sekilde yazilacak sekilde KEP hesabi adresi verilir. Basvuru sahibi
birden fazla adinin veya soyadindan hangisinin resmi kimlik belgesindeki ad ve soyadlari ile uyumlu ve
mevzuata uygun sekilde kisaltilacagini belirlemek zorundadir.

Basvuru sahibi tarafindan istenen “adi.soyadi” alanli KEP hesabi adresi daha dnce baska bir hesap
sahibi gercek kisi adina olusturulmus ise hesap adinin sonuna nokta (.) ayraci konularak basvuru
sahibinin belirleyebilecegi ve daha dnce “adi.soyadi” alani ayni olan baska bir KEP hesabi adresinde
kullanilmayan “say1” alani ilave edilerek, “sayi” alani igin 0 ile 9 (sifir ile dokuz) arasindaki rakamlar
kullanilr.

Kullanicinin “adi” ve “soyadi” alanlari basvuru sahibi gercek kisinin niifus clizdani, pasaport, strici
belgesi gibi resmi kimlik belgelerinde yazildig haliyle kullanilir.

6.2.2. Tiizel Kisiler icin KEP Hesabi Adresinin “kullanici-tarafi”;

Tuzel kisilerin KEP hesabi adreslerinin “kullanici-tarafi” icin asagidaki formatlardan biri kullanilarak
Kep Hesabi adresi olusturulabilir:

a) MERSISNO
b) MERSISNO.X
c) Tizelkisiad
d) Tizelkigiadi.X

Bu formatlarda “X” ile belirtilen b&lim tizel kisi hesap sahibinin istegine bagh olarak harfler ve/veya
rakamlardan olusan (alfa numerik) yapida olmasi gerekir.

6.3. KEP Hesabi Adresinin “alan-adi-tarafi”

Gergek kisiler ve tuzel kisiler icin KEP hesabi adreslerinin “alan-adi-tarafi”, “hsY.kep.tr” biciminde
olusturulur. “hs” yetkili KEPHS’yi ifade etmek Uzere kullanilan kisaltmadir. “Y” ise, KEPHS'nin
yetkilendirilme tarihine gore BTK tarafindan belirlenen ve sadece KEP hizmetlerinde kullanilacak alan
adinda yer almak tzere yetkili KEPHSye verilen 01-99 (bir ile doksandokuz) arasinda bir sayidir.

TURKKEP’in yetkilendirildigi “alan-adi-tarafi” bicimi “hs03.kep.tr”dir.
TURKKEP, gercek kisi ve tiizel kisilere KEP hesap adreslerini bu alan adiyla tahsis eder.

7. KEP HESAP iSLEMLERI

7.1. KEP Hesaplarinin Kullanima Acilmasi

TURKKEP, basvurularini aldigi ve kabul ettigi KEP hesaplarini tiiriine ve hesap sahibinin NES sahibi
olup olmamasina gore farkli yontemlerle kullanima agar.

Basvuru sahibi “hem gonderici hem alici” hesabi basvurusu yaptiginda, basvuru sahibinin kullanima
acma onayi giivenli elektronik imza veya mobil imza ile alinarak KEP hesabi kullanima acilir. Basvuru
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sahibinin “sadece alic1” tiirinde basvuruda bulunmasi halinde, KEP hesabinin kullanima agilmasi igin
gerekli olan onay, SMS ile gonderilen sifre kullanilarak yapilr.

Basvuru sahibinin tiizel kisi oldugu ve “hem goénderici hem alici” tiirinde KEP hesabi basvurusunda
bulundugu durumda, basvuru formunda belirtilen islem yetkilisinin (Alt islem yetkilisi birden fazla ise
birisinin) onayi givenli elektronik imza veya mobil imza ile alinarak KEP hesabi kullanima acilir. Ttzel
kisi Basvuru sahibinin “sadece alici” tiriinde basvuruda bulunmasi halinde, KEP hesabinin kullanima
aciimasi icin gerekli olan onay, SMS ile gdnderilen sifre kullanilarak yapilir.

7.2. KEP Hesabinin Kullanim Kosullari

TURKKEP tarafindan saglanan KEP hesabinin, hesap sahibi tarafindan kendi nam ve hesabina
kullaniimasi esastir. TURKKEP tarafindan saglanan KEP hesaplari Tiirkiye Cumhuriyeti yasalarinda sug
sayilan hicbir amac icin kullanilamaz veya kullandirilamaz. TURKKEP KEP sistemi, bir elektronik iletinin
taraflari veya muhataplari arasinda KEP hesabi vasitasiyla hukuki ve teknik glivenlige sahip bir sekilde
gonderilip alinmasini saglamak ve givenli iletisimde bulunmak gibi amaclarla kullanilir.

Hesap sahibinin tlzel kisi oldugu durumlarda; KEP hesabi, tizel kisi tarafindan yetkilendirilmis olan
islem yetkilisi tarafindan hesap sahibinin nam ve hesabina kullanilir. KEP hesabi kullanilarak
yapilabilecek islemler ve sonuglari TURKKEP ile hesap sahibi gergek kisi veya tiizel kisi arasinda
imzalanan sozlesme ile belirlenir. TURKKEP’ten KEP hesabi alan tiizel kisiler, islem yetkilisini veya alt
islem yetkililerini TURKKEP KEPUE belgesinde belirtilen kurallara ve imzalanan sdzlesmeye uygun
olmak kaydiyla degistirebilirler.

KEP sisteminde hesap sahibinin ya da islem yetkilisinin, KEP hesabina eriserek gelen iletileri diizenli
olarak kontrol etmesi esastir. KEP ile ilgili yasal diizenlemeler geregi, miicbir sebep halleri disinda KEP
hesabina erisilmemesi durumunda o isglini icinde gelen e-postanin ertesi isglinii hesap sahibine
ulastigi ve okundugu kabul edilir. KEP hesap sahipleri TURKKEP’ten aldiklari KEP hesaplarini kendileri
diizenli olarak kontrol etmekle yikiimliidiirler. TURKKEP sagladigi KEP hesaplarinin hesap sahibi
tarafindan kontrol edilmemesi sonucu dogacak higbhir sonugtan sorumlu tutulamaz. KEP hesabi
araylzlinde asgari, “Gelen”, “Giden” ve “Cop Kutusu” bulunur. Gelen kutusunda, gelen KEP paketleri
ve deliller bulunur. Giden kutusunda herhangi bir sebeple red olanlarda dahil olmak lzere gonderilen
KEP paketleri veya orijinal iletiler yer alir. Kurumsal entegrasyonlarda kurum sahibi isterse, gelen
kutusu yerine delillerini “Delil Kutusu” dizini acarak yonlendirebilir.

TURKKEP tiim kullanicilarina, ekleriyle birlikte toplam biyikligi 25 (yirmibes) MB (megabayt)’in
altindaki orijinal KEP iletilerinin iletilmesini (gonderilmesini ve/veya alinmasini) garanti eder.
TURKKEP her bir KEP hesabi icin kullanicilara en az 100 (yiiz) MB (megabayt) posta kutusu alani
saglar.

TURKKEP gercek ve tiizel kisi KEP hesap sahipleri, posta kutulari icin daha fazla depolama alani
kapasiteleri ve gdnderi biyiikliiklerine ihtiyac duymalari halinde, TURKKEP’in ilave posta kutusu alani
ve daha fazla gonderi biyulkllkleri icin belirledigi lcretleri ve kosullari kabul etmek ve sézlesme
yapmalari halinde, TURKKEP bu sézlesmede belirlenen asgari biiyiklikteki iletilerin génderilmesi
ve/veya alinmasi hizmetini ve depolama alanini saglar. Kullanicinin depolama alani doldugunda
TURKKEP, hesap sahibini uyararak ilgili KEP hesabindan KEP iletisi gonderilmesini engelleyebilir, ancak
Mevzuatta belirlenen siire kadar KEP iletisi almaya devam eder.

TURKKEP, hesabiyla ilgili 5demelerini vaktinde, eksiksiz ve diizenli olarak yapmadiginda hesap
sahibini uyararak, hesabi kullanima kapatabilir.
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TURKKEP, hesap sahibinin viriisli KEP iletisi gondermesi halinde hesabin génderim hakkini
durdurabilir.

7.3. KEP Hesabi Bilgilerinde Degisiklik Yapma

TURKKEP verdigi KEP hesaplari (izerinde hesap sahibi talep etmedikce herhangi bir degisiklik yapmaz.
TURKKEP’ten KEP hesabi almis hesap sahipleri, kendi KEP hesap bilgileri icinde Mevzuat geregi
zorunlu olan alanlardaki bilgileri degistiremezler. istege bagl bilgileri istedikleri zaman TURKKEP’e
basvurarak TURKKEP KEPUE belgesine uygun sekilde degistirebilirler. Tiizel kisiler istedikleri zamanda
islem yetkilisini degistirebilirler.

7.4. KEP Hesabinin Kullanima Kapatilmasi

TURKKEP verdigi bir KEP hesabini, Mevzuatta ve asagida belirtilen durumlarda kullanima kapatir.

7.4.1. Kapatma Nedenleri

KEP hesabi, hesap sahibinin talebi veya o0limi, sozlesme ile belirlenen kullanima kapatma
durumlarinin gerceklesmesi veya TURKKEP’in faaliyetine son vermesi veya verilmesi hallerinde
TURKKEP tarafindan kullanima kapatilir.

7.4.2. Kapatma Talebi

TURKKEP, KEP hesap sahiplerinin kullanima kapatmaya iliskin taleplerini yedi giin yirmi dért saat
(7/24) kesintisiz olarak alir ve derhal yerine getirir.

KEP hesabinin kullanima kapatilmasina iliskin talepler hesap sahibi veya s6zlesme ile belirlenen islem
yetkilisi kisiler tarafindan TURKKEP internet sayfasindan giivenli elektronik imza kullanilarak yapilir.
NES sahibi olmayan hesap sahiplerine, TURKKEP, internet sitesi {izerinden kullanici adi ve parolanin
yaninda SMS tabanli “Tek Kullanimlik Sifre (OTP)” olarak gonderilen sifre ile kimlik dogrulamasi
yapilarak kapama talebini iletme imkani sunabilir. Bu ve diger benzeri nedenlerle, TURKKEP basvuru
sahibi gercek kisilerden ve tiizel kisi islem yetkilisinden SMS tabanli OTP ile kimlik dogrulama
yapabilmek icin mobil (GSM) telefon numaralarini zorunlu olarak talep eder.

TURKKEP, giivenli elektronik imza veya mobil imza kullanilarak internet sitesi tizerinden kimligini
dogrulatarak yapilan kapatma taleplerini otomatik olarak isleme alir ve derhal kapama islemini yapar.
Ayrica, isglinlerinde ve mesai saatleri icinde faks aracilig ile veya TURKKEP ofislerine bizzat gelerek
hesap kapatma talebi yapilabilir. Bu sekilde fiziksel olarak yapilan kapatma taleplerinde hesap
sahibinin kimlik dogrulamasi resmi kimlik belgesinin asli gérilerek yapilabilir.

Telefon ile Misteri Destek Hatti’'na talep geldiginde islem Yetkilisi ya da Gergek Kisi ile gérisiilerek
Musteri Destek Sorumlusu tarafindan “Hesap Kapatma” islemi gerceklestirilir. Bu islem icin glivenlik
teyidi ve OTP kullanilarak islem yapilir.

7.4.3. Kapatma islemi

TURKKEP kullanima kapatilma talebini hesap sahibinin, islem yetkilisinin veya sézlesme ile kapatma
talebinde bulunma yetkisi verilenlerin kimlik bilgilerini dogrulayarak kesintisiz olarak alir ve ilgili KEP
hesabinin kullanima kapatilma islemini gerceklestirir.

TURKKEP bir KEP hesabini ge¢cmise yonelik olarak hicbir sekilde kullanima kapatmaz veya silmez.
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Kullanima kapatilan KEP hesabindan KEP iletisi gonderimi ve alimi engellenir, ancak KEP hesabi en az
93 (doksanti¢) giin hesap sahibinin erisimine acik tutulur. Bu sirenin sonunda ilgili KEP hesabi
kullanima tamamen kapatilir. Kullanima kapatilan hesaplar ve kullanici bilgileri, yetkili makamlarin
ilgili Mevzuat ve mahkeme kararlari geregince gecmise yonelik sorgulama amacli taleplerini yerine
getirmek Uzere arsivlenir, ancak kullanicilara ve 3. taraflara higbir sekilde verilmez.

7.4.4. Kapatma Sonrasi islemler

TURKKEP kullanima kapattigi KEP hesabina iliskin tiim bilgi, belge ve KEP delillerini en az 20 (yirmi) yil
siire boyunca, gizliligini, erisilebilirligini ve veri butlinlGgiini saglayarak saklar. E-Tebligat kayitlari ve
delilleri ayni sekilde en az 30 (otuz) yil saklanir.

7.4.5. Kapatilmis Bir Hesabin Yeniden Agilmasi

TURKKEP kullanima kapatilan bir KEP hesabini yeniden baskasina tahsis etmez. Kullanima kapatilan
KEP hesabl, ancak hesap sahibinin tekrar talep etmesi, bunun icin yeniden tahsis basvurusu yapmasi,
kimlik tespiti icin gerekli resmi kimlik belgelerini saglamasi ve hizmet Ucretini 6demesi halinde
yeniden kullanima agilabilir.

7.5. KEP Hesabinin Siiresi, Siirenin Uzatilmasi ve Hizmetin Yenilenmesi

TURKKEP KEP hesaplarini sézlesmede veya basvuru formunda belirlenmis siire boyunca kullanima
acik tutacaktir. Slresi bitiminden 6nce hesap sahibi tarafindan kullanim siresinin uzatilmasi halinde
yeniden fiziksel kimlik tespiti islemi yapilmayacaktir. KEP hesaplarinin siresinin uzatilabilmesi igin
hesabin gecmis kullanimiyla ilgili ve yenileme igin gerekli tim hizmetlerle ilgili tcretlerin 6denmis
olmasi sarti aranir. Tuzel kisilerin sadece kurum yetkilileri yenileme islemlerini yaptirabilir, alt islem
yetkilileri yenileme talebinde bulunamaz.

7.6. KEP isleyisinden Dogacak Hukuki Sonuclar

TURKKEP’in KEP sistemi (izerinden sundugu hizmetlere iliskin olarak olusturdugu kayitlar ile KEP
delilleri senet hikmiindedir ve aksi ispat edilinceye kadar kesin delil sayilir. Hesap sahibi tarafindan
KEP hesabi kullanilarak gergeklestirilen tim islemlere iliskin hukuki sonuglar hesap sahibi tzerinde
dogar.

8. TURKKEP’IN VE HESAP SAHIiBiNiN HAK VE YUKUMLULUKLERI

8.1. TURKKEP’in Hak ve Yiikiimluliikleri

TURKKEP, yetkili KEPHS olarak, KEP ile ilgili yasal diizenlemeler, standartlar ve bu KEPUE ile TURKKEP
dokliimantasyonlarina gore belirlenmis asagidaki ylukimliltkleri yerine getirmeyi beyan, kabul ve
taahhit eder.

- Sakla-ilet calisma modelinde KEP hizmeti verir.

- Sunmakta oldugu hizmetler i¢in, Mevzuatta belirlenen kriterlere uygun olarak bu hizmetlerin
gerektirdigi glivenlik seviyelerine uygun ve givenilir kimlik dogrulama sireclerini kurar ve yurutir.

- KEP hesabinin kullanima kapatilmasina iliskin taleplerin alinmasi ve derhal gerceklestirilebilmesi
icin yedi glin yirmi dort saat erisilebilir bir hizmet sunar.
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- KEP hesabinin ve bu hesap lzerinden verilen hizmetlerin glivenligini, gizliligini ve butlinlGglini
saglar.
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- Kisisel verilerin korunmasi icin gerekli tedbirleri alir.
- KEP sisteminin tiim stireglerine iliskin giinlik kayitlarini erisebilirligini, gizliligini ve bitinlugina
saglayarak kayit altina alir.

- KEP Sisteminin tim siireclerinde olusturulan KEP iletilerini ve KEP delillerini ilgili KEP hesabina
anlasilabilir ve okunabilir bir sekilde iletir.

- KEP hesap sahibinin talebi halinde, KEP hesabina gelen KEP iletilerinin teslim alinmasina iliskin
bilgileri alternatif iletisim kanallari Gizerinden bildirir.

- KEP hesabina internet ara ylzi tzerinden glivenli bir sekilde erisilebilmesini, KEP iletilerinin
okunabilmesini ve génderilebilmesini saglar.

- Hesap sahibinin 6dnceden onayini almak kaydiyla kendisine ait bilgiler ile KEP hesabi bilgilerinden
olusan KEP rehberini tim hesap sahipleri ve islem yetkilisi/alt islem yetkilileri erisimine yedi glin
yirmi dort saat kesintisiz olarak acik tutar.

- “Hem Alict Hem Gonderici” hesap tipine sahip Hesap Sahibi tarafindan gonderilen ancak ilgili
alicilara teslim edilemeyen KEP iletilerini ilk génderim denemesi sonrasinda 24 (yirmi dort) saat
icerisinde (retention period) 3 (li¢c) defa 6 saat araliklarla deneyerek teslim etmeye calisir, bu
denemeler sonucunda KEP iletisinin teslim edilmemesi durumunu, KEP iletisini gdnderen Hesap
Sahibi’nin KEP hesabi adresine KEP delili ile birlikte bildirir.

- Kendi sistemleri izerinde bulunan KEP hesaplarina iliskin degisiklikleri ilgili KEP rehberine isleyerek
gunceller.

- Diger KEPHS'lerle birlikte KEP rehberini glincel tutmak icin gerekli teknik altyapiyi kurar ve isletir.

- KEP hesabinin kullanilmasini saglayan ara yuzleri engelli kisilerin de erisimlerini saglayacak sekilde
Teblig'de belirtilen standartlara uygun olarak hazirlar.

- KEP sisteminin tim slreglerine ve isleyisine iliskin bilgi, belge ve elektronik veriler ile islemlerin
yapildigi zamana ve islemleri yapan kisiye veya kisilere ait bilgileri iceren kayitlari gizliligini,
bltunlGgund ve erisilebilirligini koruyarak en az yirmi yil siireyle saklar.

- KEP hesabinin ilk kullanimindan énce hesap sahibini ve varsa islem yetkilisini KEP sistemine iliskin
tlm siliregler hakkinda bilgilendirir.

- KEP Hesabi siiresinin sona ermesinden en az {i¢ ay 6nce, Hesap Sahibi/ islem Yetkilisini, KEP Hesabi
adresine/ Basvuru Formu’nda belirtilen alternatif iletisim kanallarindan en az birisine hesap
sliresinin sona erecegini bildirir.

- KEP hesabinin kapatilmasi siirecinde, herhangi bir magduriyetin yasanmamasini teminen gerekli
tedbirleri alir.

- KEP sistemine iliskin ana ve yedek sistemlerini Tlrkiye Cumhuriyeti sinirlari igerisinde bulundurur.

- KEP sistemindeki tiim imzalama sireglerinde yetkili ESHS'ler tarafindan KEPHS igin olusturulan
islem sertifikasini kullanir.

- Hesap sahibinin veya islem yetkilisinin talep etmesi halinde KEP delillerinin gercek zamanh olarak
dogrulanmasi hizmetini sunar.

- Hesap sahibine ait herhangi bir bilginin yetkisiz kisilere verildigini veya yetkisiz kisilerce
kullanildigini fark ettigi ya da bundan makul bir sekilde kuskulandigi takdirde durumu, gerekli
onlemlerin alinabilmesi icin, derhal hesap sahibine bildirir. Hesap sahibinin gerekli ve yeterli
onlemi almamasi ve islemleri yapmamasi halinde hizmeti durdurabilir.

- KEP Hesaplarina gelen ve giden KEP ileti ve KEP delillerini virlis taramasindan gegirir.
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KEP hizmetleri nedeniyle 6grendigi hesap sahibine ait kisisel verileri ancak hesap sahibinin agik
rizaslyla veya mevzuattan kaynaklanan hallerde ve mevzuatta belirlenen amaclara gore isleyebilir
ve lglnc kisilerle paylasabilir.

8.2. KEP Hesap Sahibinin Hak ve Yiikiimliillikleri

KEP hesap sahibi gercek veya tiizel kisi, KEP ile ilgili yasal diizenlemeler, standartlar ve bu KEPUE ile
TURKKEP dokiimantasyonlarina gére belirlenmis asagidaki yikiimliliikleri yerine getirmeyi beyan,
kabul ve taahh(t eder:

KEP hesabi basvurusu icin gerekli olan bilgi ve belgeleri tam ve dogru olarak TURKKEP’e verir.
Gercgek kisi, kamu ya da 6zel hukuk tizel kisisi mevzuatta ve bu KEPUE belgesinde belirtilen
kurallara uygun sekilde TURKKEP’e basvuruda bulunur. Hesap sahibi, KEP hesabinin acilabilmesi
icin mevzuat tarafindan belirlenmis zorunlu bilgiler ile TURKKEP tarafindan talep edilen diger
bilgileri saglamakla yiikiimlidiir. Hesap sahipleri basvuru sirasinda TURKKEP’e verdikleri tim bilgi
ve belgelerde herhangi bir degisiklik olmasi halinde degisikligi TURKKEP’e derhal bildirmekle
yakimladdar.

Basvurusunda KEP hesabini sadece alici mi veya hem goénderici hem alici mi olarak kullanacagini
TURKKEP’e agikca belirtir.

TURKKEP’e basvurusunda sakla-ilet modelinde hizmet alacagini agikga belirtir.

KEP hesabi bilgilerinde olan degisiklikleri TURKKEP’e derhal bildirir.

Hesap sahibi, rehber kaydinda meydana gelen degisiklikleri TURKKEP’e bildirmek zorundadir.
TURKKEP ile imzaladigi sézlesmede belirtilen hiikiimlere ve kosullara uyar.

Kimliginin dogrulanmasi igin kendisine verilen bilgileri, parolalari veya cihazlari korur, Uglinci
kisilerle paylasmaz ve bagkasina kullandirmaz. Bu bilgilerinin kaybolmasi durumunda TURKKEP'i
derhal bilgilendirir. Hesap sahibi, TURKKEP KEP sistemini kullandigi siirece, verdigi bilgilerin hatali
veya eksik olmasindan dogacak zararlardan bizzat sorumludur. Hesap sahibinin KEP sistemine
erisebilmesi icin gerekli donanim, yaziim, NES ve glivenli e-imza araglari gibi her nevi kullanici
aracinin kendisinde bulunmasindan ve kullanimini bilmekten sorumludur. Hesap sahibinin,
TURKKEP’in kendisine sagladigi KEP hesabina erisimde ve kullanimda sahip olmasi gereken
donanim, yazilim ve e-imza araclarinin kullanimi ve isleyisi konusunda TURKKEP higbir surette
sorumlu tutulamaz

Hesap sahibi, TURKKEP’ten almak igin basvurdugu KEP hesabinin iicretini, sahibi oldugu KEP
hesabinin kullanimiyla ilgili tim hizmetlerin Ucretlerini ve almakta oldugu diger hizmetlere iliskin
ticretleri vaktinde eksiksiz ve diizenli olarak édemekle yiikiimliidiir. TURKKEP tarafindan kendisine
onceden haber verilen Ulcret ve hizmet degisikliklerini kabul etmez ise hizmet almaktan
vazgecebilir. TURKKEP, KEP hizmetleriyle ilgili dcretleri, ticret degisikliklerini ve hizmet
degisikliklerini kurumsal internet sitesinde yayimlar. TURKKEP internet sitesinde yayimlanan KEP
hizmetlerine iliskin Ucret degisikliklerinin uygulanacagi tarih agik¢a belirtilir. S6z konusu tarih
itibariyle ilgili KEP hizmetini almaya devam edenler (icret degisikliklerini kabul etmis sayilirlar.

Hesap sahibi gercek kisi veya kamu veya 6zel hukuk tilzel kisisi ile islem yetkilileri KEP hesaplari
Gzerinden gonderdikleri iletilerin ve eklerinin icerig§inden tamamen ve sadece kendileri
sorumludur. TURKKEP KEP hesaplarini kullanarak islenecek suglardan veya igiincii taraflara
verilecek zarar ve ziyandan dolayi TURKKEP hicbir sekilde sorumlu tutulamaz.
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- Hesap sahibi, TURKKEP sistemlerine yetkisiz sekilde hicbir surette ulasmamak ve yazihm ile
servislerin 6zelliklerini hicbir sekilde degistirmemek ve baskasi tarafindan degistirilmis olanlari
bilerek kullanmamakla yikimladdar.

- Hesap sahibi, KEP hesabina gelen veya gonderdigi iletilerinin, KEP hesabiyla ilgili verilerinin
TURKKEP’in  herhangi bir kusuru bulunmaksizin vyetkisiz kisilerce okunmasindan veya
paylasilmasindan dolayi olusabilecek zararlardan 6tiirii TURKKEP’i sorumlu tutamaz.

- Hesap sahibi, TURKKEP KEP hizmetlerinden faydalandigi siirece KEP ile ilgili yasal diizenlemeler, bu
KEPUE belgesi hiikiimleri ile TURKKEP dokiimantasyonlarina hakkiyla uymak ve bunlan ihlal
etmemekle yikimlidar.

- Hesap sahibi, miicbir sebeplerle TURKKEP KEP hizmetlerinin ¢alismamasi ve bu sebeple hizmet
alamamasi durumunda higbir sekilde TURKKEP’i sorumlu tutamaz. Bu sebeplere dayanarak
TURKKEP’ten kar kaybi gibi dolayl zararlarda dahil olmak {izere herhangi bir hak ve tazminat talep
edemez.

- Hesap sahibi, TURKKEP KEP sistemindeki kendisine ait tim bilgi ve kayitlarin, talep edilmesi
halinde yetkili (adli/idari) makamlara TURKKEP tarafindan verilebilecegini basvuru yapmakla ve
KEP hesabini kullanima agmakla kabul etmis sayilir. TURKKEP bu konuda baskaca bir bildirim veya
bilgilendirme yapmak zorunda degildir.

- Hesap sahibi, KEP hesap adresini kullanarak KEP sistemi disindaki herhangi bir elektronik posta
hesabina elektronik posta iletisi gdnderemez, boyle bir adresten ileti alamaz ve bdyle bir hizmeti
TURKKEP’ten KEP hizmeti olarak talep edemez.

- Hesap sahibi kendisine tahsis edilen depolama alani doldugunda, KEP hesabi adresinden KEP iletisi
gonderilmesinin engellenebilecegini kabul eder.

- TURKKEP’in KEP sistemi tizerinden sundugu hizmetlere iliskin olarak olusturdugu kayitlar ile KEP
delilleri senet hikmundedir ve aksi ispat edilinceye kadar kesin delil sayilir. Bu sebeple KEP hesabi
kullanilarak gergeklestirilen tiim islemlere iliskin hukuki sonuglardan hesap sahibi sorumludur.

- KEP Rehberinde yer almak isteyen veya rehber kaydinin silinmesini isteyen gercek kisi hesap
sahipleri bu taleplerini TURKKEP’e iletmekle yiikiimliidiir. Kamu veya 6zel hukuk tiizel kisisi hesap
sahipleri KEP rehberinde yer almak zorundadir ve rehber kaydinin silinmesi talebinde
bulunamazlar.

- KEP hesabi almak isteyen gercek kisi veya tiizel kisiler, KEP hesabi adresini sadece alici veya hem
alici hem gonderici olarak kullanacagini basvuru esnasinda veya daha sonra acik¢a belirtmekle
yakimladdr.

- Gergek kisi veya tizel kisi hesap sahipleri ile islem vyetkilisi ve/veya alt islem vyetkilileri,
TURKKEP"KEP hesabi adresini", ve adresle ilgili “kullanici adi”, “parola” ve "sifre" gibi bilgileri
baska kisilere kullandiramaz. Gergek kisi veya tiizel kisi hesap sahipleri ile islem yetkilileri, kendi
kullanici adi, parola ve sifreyi korumaktan ve bunlarla yapilan her tirli islemden sorumludur.
Baskasina kullandirmasi halinde ugrayacagi zarar ve ziyandan tamamen kendisi sorumlu olup, s6z
konusu kullanimdan TURKKEP’in dogan gelir kaybi gibi zararlarinin tazminini talep hakki saklidir.
Hesap sahibi, KEP hesabinin gilivenliginden sliphe etmesi durumunda veya kullanici adi, parola,
sifre bilgilerini kaybetmesi halinde TURKKEP’i derhal bilgilendirmekle yiikimlidir. Kolaylikla
¢Ozilemeyen glicli parola ve sifre belirlemekten hesap sahibi sorumludur. Hesap sahibi, parola
veya sifresini baskasi ile paylasmamak ve kagitlara ya da elektronik ortamlara yazmamaktan ve
hesabina erisirken parola veya sifresini baskasinin goérmesini engelleyecek sekilde girmekle
yakimladdar.
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- Hesap sahibi, kisisel verilerin Mevzuattan kaynaklanan bir zorunluluk nedeniyle islendigi ve tglinci
kisilerle paylasildigi haller disinda, TURKKEP sistemlerinde tutulan kisisel verilerinin silinmesini
talep etme hakkina sahiptir.

- Hesap sahibi, KEP hizmeti nedeniyle TURKKEP’e verdigi kisisel verilerine erisme, bu verilerin hangi
amacla kullanildigini 6grenme ve diizeltilmesini talep etme hakkina sahiptir.

- Hesap sahibi, diger hesap sahiplerine ve/veya TURKKEP’e ait her tiirli iriin, hizmet, yazilm,
materyal ve ticari ve fikri haklar gibi herhangi bir gizli bilgiyi Gglincl taraflara aktaramaz ve
bunlarin icerigi hakkinda agiklama yapamaz

9. KEP iLETi ZARFI, DELIL YAPISI VE TURLERI iLE GUVENLi ARSIV

TURKKEP KEP hizmetlerinde, KEP iletim Zarfi, “ETSI 102640 Part2 Boliim 4”de belirtilen bigime
(formata) uygun olarak olusturulmaktadir. KEP delilleri XML formatinda UGretilmektedir. KEP ileti
basliklarinda ve KEP delillerinin iretiminde GMT +2,+#3 zaman dilimi (istanbul saat dilimi)
kullanilmaktadir.

9.1. KEP ileti Zarfinin Yapisi

KEP ileti zarfinin detayh yapisi asagidaki tabloda belirtilmistir.
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TURKKEP KEP hizmetlerinde, KEP iletim zarfi, ETSI 102640 Part2 Boliim 4 ‘de ve BTK’nin
Birlikte Calisilabilirlik Us(il ve Esaslari’nda belirtilen bicime uygun olarak asagidaki bilesenleri
icerecek sekilde olusturulur.

e From, To, CC alanlari kontrol edilir.
e Smime igerisindeki multipartlarda bir hata olup olmadigi kontrol edebilir.
e X-TR-REM-iletiTip header olup olmadigi kontrol edilir.
e From header kontroli yapilir.
e To header kontroll yapilir.
e Subject kontroli yaptlir.
e Send date kontrol edilir.
e QOrjinal ileti icerisinden attachment kontroli yapilir.
e  Alici KEP adresi listesinde KEP domainine ait olmayan adresler mevcut degilse kontrol edilir.
e letiicerisinde imza alani bulunuyor mu kontrol edilir.
e letiicerisinde imza alanindaki imza degerinin gegerliligi kontrol edilir.
e Gonderilen KEP iletisini imzalayan kisinin KEP yetkilisi olup olmadigi kontrol edilir.
e BCC adres var mi kontrol edilir.
e ileti mesaj boyutu kontrol edilir.
e Virls icerip icermedigi kontrol edilir.
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Bu asamalardan sonra, ilk olusturulan ileti KEP zarfina donustirulirken, ilk Header alanlari icerisinde
gonderici KEPHS tarafindan goénderildigine dair bilginin bulundugu Header, alici KEP adresi, konusu,
KEPHS tarafindan Uretilen ID, ETSI TS 102 640-2 v2.2.1 b6liim 4.1 igerisinde bulunan X-REM ile
baslayan Headerlar icerisindeki iletinin hash degeri, hashlendigi algoritma tiri,ileti detay, ileti ID ve
ileti tip alanlari eklenir.

Zarf icerisinde bulunan diger alan, ETSI TS 102 640-2 v2.2.1 ‘de tanimlanmis olan REMMD MIME giris
bolimndeki text/html ileti bilgilerini icerir.

Zarfin icerisindeki sonraki bélimd, orjinal iletinin imzalanmis halini igerir.

Zarfin icerisindeki son boliim ise, iletiyi imzalayan KEPHS’nin imza bilgisini icerir.

9.2. KEP Delil Yapisi
TURKKEP tarafindan KEP delilleri XML biceminde (formatinda) tretilmektedir.

9.3. KEP Delil Tuirleri

KEP delilleri TURKKEP KEP sistemi tarafindan asagidaki durumlarda uretilir:

- Kullanicinin géndermis oldugu KEP iletisi TURKKEP KEP sistemi tarafindan kabul edildiginde veya
reddedildiginde (SubmissionAcceptanceRejection),

- Farkli bir yetkili KEPHS’den gelen KEP iletisi kabul edildiginde veya reddedildiginde
(RelayToREMMDAcceptanceRejection),

- Ahlcinin farkh bir yetkili KEPHS den hizmet almasi durumunda, ilgili KEPHS sistemine génderim
yapilamadiginda (RelayToREMMDFailure),

- Ahlcinin KEP  kutusuna KEP iletisi  teslim  edildiginde veya edilemediginde
(DeliveryNonDeliveryToRecipient),

- Alicinin KEP kutusunda, KEP iletisinin baslik ve igerik kisminin tamaminin gorintiilendigi anda,
(RetrievalNonRetrieval)

- Gonderici KEPHS nin Sakla-Bildir modeli ile ileti gdndermesi ve alicinin KEP paketini belirli bir siire
indirdiginde veya indirmediginde (DownloadNonDownloadByRecipient)

9.4. KEP Delil Arsivi

TURKKEP yetkili KEPHS olarak islettigi KEP sistemi tizerinde bu KEPUE belgesinde belirtilen yapida ve
turlerde Urettigi delilleri, KEP ile ilgili yasal diizenlemelere uygun sekilde en az 20 (yirmi) yil slreyle
koruyacak ve saklayacak sekilde, glivenli e-imza ve zaman damgas! kullanarak, 6zel niteliklere ve
depolama teknolojilerine haiz glivenli elektronik arsiv sistemlerinde yedekli sekilde depolar.

TURKKEP, KEP sistemlerini ve KEP delil arsivini, istanbul ve Ankara’da 1S027001 Bilgi Giivenligi
Yonetim Sistemi Sertifikasina sahip iki ayri veri merkezinde fiziksel ve elektronik glvenligi ayrica
saglanmis TURKKEP’e ait kafesle cevrilmis 6zel alanda barindirmaktadir. Bir KEP Delili dosyasi giivenli
arsiv donanimi Gzerinde kendi icinde yedekli olarak kaydedilmektedir ve diger sehirdeki yedek giivenli
arsiv sistemine kopyalanmaktadir (replike edilmektedir).

9.5. KEP Delili Saglama ve Dogrulama Hizmetleri

TURKKEP olusturdugu KEP delillerini hesap sahiplerinin KEP hesaplarina teslim ederek okunakli ve
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anlasilabilir olarak saglar. TURKKEP KEP Delilleri, TURKKEP KEPHS hizmetleri kapsaminda ¢evimigi
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olarak dogrulanir ve istendiginde veya gerek oldugunda ilgili kisilere ve taraflara uygun yontemle
tekrar saglanir.

Hesap sahipleri veya diger Gglinci taraf gercek ve tiizel kisiler tanimlanan yetkiler cercevesinde KEP
delillerinin dogrulanmasi hizmeti ile tekrar saglanmasi hizmetinden yararlanabilir.

TURKKEP KEP delillerinin dogrulanmasi ve tekrar saglanmasiyla ilgili hizmet ticretlerini belirlemekte
serbesttir.

9.6. KEP Kayitlarinin Arsivlenmesi

TURKKEP, KEP sisteminin tiim siireglerine ve isleyisine iliskin hesap sahiplerinden aldigi ve sistemde
olusturdugu tim bilgi, belge ve elektronik veriler ile islemlerin yapildigi zamana ve islemleri yapan
kisiye veya kisilere ait bilgileri iceren tim kayitlari; gizliligini, butlinlGglini ve erisilebilirligini
koruyarak KEP Yonetmeliginde belirtilen siireyle glivenli olarak elektronik ortamda saklar.

TURKKEP basvuru sahiplerinden ve hesap sahiplerinden KEP hizmetleriyle ilgili olarak yazili aldigi tim
belgeleri, glvenli fiziksel arsivinde en az yirmi (20) yil slreyle korur. E-Tebligat kayitlari ve delilleri
ayni sekilde en az 30 (otuz) yil saklanir.

TURKKEP, KEP sistemlerini ve KEP delil arsivini, istanbul ve Ankara’da 1S027001 Bilgi Giivenligi
Yonetim Sistemi Sertifikasina sahip iki ayri veri merkezinde fiziksel ve elektronik giivenligi ayrica
saglanmis TURKKEP’e ait kafesle cevrilmis 6zel alanda barindirmaktadir. Bir KEP Delili dosyasi giivenli
arsiv donanimi tzerinde kendi iginde yedekli olarak kaydedilmektedir ve diger sehirdeki yedek giivenli
arsiv sistemine kopyalanmaktadir (replike edilmektedir).

10. KEP REHBERI

10.1. Rehberin Yapisi
KEP Rehberinin temel bilgi alanlari BTK tarafindan Adres Tebligi’'nde asagidaki gibi tanimlanmistir:

Hesap sahibi Gergek kisiler igin;
a) Zorunlu alanlar;

- KEP hesabi adresi

- TCKimlik No

- Adive Soyadi

b) istege bagh alanlar;
- Hizmet alma sekli : (sakla-ilet)
- Unvani
- Adresi (Cadde, Sokak, Ev No, ilce, Sehir)
- Iimza dogrulama verisi
- Telefon Numarasi

Hesap sahibi Tiizel kisiler igin;

a) Zorunlu alanlar;
- KEP hesabi adresi
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- Tazel kisinin tam Adi

- Ana faaliyet alani

- Merkezinin bulundugu il
- Adres bilgileri

b) istege bagh alanlar;
- lIslem yetkilisi ve alt islem yetkilileri Adi Soyadi ve unvani

TURKKEP, gercek kisi ve tiizel kisi bagvuru sahiplerinden basvuru formlarinda asgari KEP Rehberi kaydi
icin belirlenen zorunlu ve istege bagh alanlarla ilgili bilgileri alir. TURKKEP ayrica KEP hesaplarinin
olusturulmasi, kullanima acilmasi, kullanilmasi, yenilenmesi, kapatilmasi gibi siireclerde hesap
sahibiyle iletisim icin ve hesap sahibine daha kaliteli hizmet verebilmek ve gerektiginde hesap
sahibinin kimligini daha gliclu givenlik faktorleri kullanarak dogrulayabilmek icin mobil (GSM) telefon
numarasi ile standart e-posta adresi gibi ilave bilgi talep eder.

10.2.  Rehbere Kayit ve Silme islemi

TURKKEP KEP hesabi basvurusu alma asamasinda veya hesap acildiktan sonra hizmet verme
asamasinda, KEP Adres Tebligi’'nde yer alan hiikiimler cergevesinde;

- Gergek kisinin sahip oldugu KEP hesabinin rehber kaydini, hesap sahibinin onayini alarak KEP
Rehberine kaydeder veya KEP Rehberinden siler. TURKKEP gercek kisi hesap sahiplerinden gelecek
olan rehber kaydi silme talebini derhal yerine getirir.

- Tuzel kisinin rehber kaydini, tlizel kisinin onayini almaksizin KEP Rehberine kaydeder, tiizel kisi
hesap sahibinin talebi olsa da rehberden kaydini silmez, ancak talebi halinde tiizel kisinin rehber
kaydini glinceller.

- Her bir KEP hesabi icin sadece bir adet rehber kaydi olusturur.

- Gergek veya tiizel kisilere ait KEP hesabi kapatildiginda TURKKEP tarafindan derhal rehberden
silinir.

- Rehber kayitlari sadece TURKKEP yetkili personeli tarafindan girilebilir, giincellenebilir veya
silinebilir.

10.3. Rehberin Giincel Tutulmasi

Hesap sahibi, rehber kaydinda meydana gelen degisiklikleri TURKKEP’e bildirmek zorundadir.

TURKKEP kendi sistemi tizerinde bulunan KEP hesaplarina iliskin degisiklikleri KEP Rehberine gercek
zamanli olarak isleyerek giinceller. TURKKEP KEP rehberinin diger KEPHS'lerle birlikte gercek zamanli
olarak glincel tutar.

10.4. Rehbere Erisim

TURKKEP KEP hesabi bilgilerinden olusan KEP rehberini génderici hesap sahipleri ve islem yetkilisi/Alt
islem yetkilileri erisimine yedi giin yirmi dort saat kesintisiz olarak acik tutar. KEP rehberine yetkisiz
erisimleri engeller.
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10.5. Diger KEPHS’lerle Rehber Konusunda Birlikte Calisabilirlik

TURKKEP, kendi KEP rehberi ile diger KEPHS'lerin KEP rehberlerinin birlikte calisabilirligini temin igin
gerekli tedbirleri alir. TURKKEP diger KEPHS’lerle birlikte kullanim amagli olarak rehbere iliskin teknik
altyapisini gercek zamanli paylasima uygun olacak sekilde kurmustur.

TURKKEP diger KEPHS’den kendisine iletilen sorgu talebini derhal alarak kendi KEP rehberinde
sorgular ve sonuglari en geg¢ 20 (yirmi) saniye icinde dogru, eksiksiz ve anlasilabilir bir sekilde sorguyu
ileten KEPHS’ye bildirir. Sistemlerde ya da ag altyapisinda yasanabilecek yogunluklara bagh olarak
sorgu sonucunu bildirme siresi en fazla 10 (on) saniye artis gosterebilir.

10.6. Rehberin Kullanilmasi

TURKKEP gonderici olarak hizmet verdigi hesap sahiplerine KEP rehberini sorgulama hizmeti verir.
KEP rehberi sorgulamalari zorunlu veya istege bagl rehber alanlari kullanilarak gerceklestirilir. Gercek
kisi sorgularinda birden fazla kayit bulunmasi durumunda TCKN ile sorgu yapilabilir, bunun disinda
gercek kisilerin KEP rehber kaydi TCKN alani kullanilarak sorgulanamaz.

KEP Rehberi sorgulama islem adimlari asagidaki gibi gerceklesir;

- GoOnderici hesap sahibinden gelen sorgu talebi alinir,
- TURKKEP kendi KEP Rehberinde talep sorgulanir,
- Kendi rehberinde yok ise diger KEPHS rehberlerinden talep sorgulanir,

- Tuim sorgu sonuglar birlestirilerek anlasilabilir bir sekilde hesap sahibine sunulur, TURKKEP,
kendisine gelen KEP rehber sorgusuna iliskin sadece KEP hesabi adresi alanini sorgu sonucu olarak
bildirir.

TURKKEP, bir rehber sorgusu sonucunda birden fazla kisiye ait kayit bulmasi halinde sorgu sonucunu

bildirmez ve sorgu sonucunun tek kisiye ait rehber kaydi veya kayitlarina indirgenmesi icin

kullanicidan yeni rehber alanlarini girmesini ister.

Sorgulanan gergek bir kisinin rehber kaydi ise ve TCKN harig¢ biitlin rehber alanlari ile sorgu sonucu bir
tek gergek kisiye indirgenemiyorsa, TCKN alani ile sorgulama devam ettirilir.

TURKKEP, kendisine diger KEPHS tarafindan bildirilen KEP hesabi adresi alanina iliskin sorgu sonucunu
ilgili gbndericiye ilettikten sonra kendi sistemlerinden siler.

10.7. Rehberin Giivenligi

TURKKEP kendi KEP Rehberine iliskin tiim bilgilerin gizliligini, butiunlGgini ve erisilebilirligini
saglayarak KEP rehberini isletir.

11. KEP SiSTEMi KATMA DEGERLi HiZMETLERI

TURKKEP KEP hizmetleri baglaminda KEP gdnderilmesi ve alinmasi disinda, elektronik belgelerin
saklanmasi, glivenli iletisim ve elektronik ortamda glivenilir Gglincl taraf hizmetleri gibi katma degerli
hizmetler sunabilir.

Katma degerli hizmetlerle ilgili s6zlesmeler ve lcretler, KEP hizmetleri disinda ayrica diizenlenir.

12. YONETIM VE iSLETME iLE iLGiLi KONTROLLER
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TURKKEP, KEP hizmetlerini yiritirken ofis ve veri merkezleri giivenligini saglamaya ydnelik olarak
yonetim ve isletmeyle ilgili ¢esitli glivenlik kontrolleri uygular.

12.1. Fiziksel Kontroller

12.1.1. Ofis ve Veri Merkezleri

TURKKEP merkez ofisi ve veri merkezleri, dis tehditlere karsi korunakh ve giivenli bir alanda
konuslandiriimis 6zelliklerde olup ofis icinde ve veri merkezlerinde yuksek guvenlikli bélimler ve
cesitli glivenlik alanlari olusturulmustur.

12.1.2. Fiziksel Erigim

TURKKEP merkez ofisindeki alanlara fiziksel erisim siirekli kontrol altinda tutulmaktadir. Ofis,
disaridan kontrolsiiz giris ¢ikisin engellenmesi i¢in korunakli ve gilivenlik kontrolii yapilmaktadir.
Ofisin bina disiyla baglantili tiim giris cikis noktalarinda bina giivenlik gérevlileri bulunur. TURKKEP
merkez ofisindeki ve veri merkezlerindeki glvenli alanlara fiziksel erisim kartli gecis kontrol sistemleri
aracihgiyla yapilir. Yetkisiz kisilerin belirli bolgelere girisi yasaklanmistir. KEP hizmetleriyle ilgili
kayitlarin ve islemlerin gerceklestirildigi ylksek glvenlikli bolgeler yetkisiz girise daima kapal tutulur.
Giris ve cikislar kayit altina alinir. Ek glivenlik 6nlemi olarak kritik bolge ve gegisler sirekli olarak
kameralarla izlenir ve kamera c¢ekim kayitlari giivenlik gereklilikleri nedeniyle en az 6 (alti) ay
suresince saklanir.

12.1.3. Gii¢ Kaynaklari ve Havalandirma

TURKKEP merkez ofisinde ve veri merkezlerinde kullanilan tiim donanim ve techizat icin kesintisiz
calisacak glic kaynaklari bulunmaktadir. Merkez ofisteki sistemler gli¢ kesintilerine karsi, aninda
devreye girecek kesintisiz gii¢ kaynaklari ile veri merkezilerindeki sistemler ise kesintisiz gl
kaynaklari ve jeneratoérlerle desteklenir. Yedek gli¢ Unitelerinin diizenli olarak bakimi yapilir ve
ihtiyaca gore kapasiteleri gelistirilir.

Veri merkezlerinde ve ofisteki sistem odasinda yeterli sogutma yedekli olarak kesintisiz sekilde
saglanir. Veri merkezlerinde optimum iklim kosullarinin saglanmasi icin uygun havalandirma ve
sogutma sistemleri kullanilarak sicaklik ve nem kontrol altinda tutulur.

12.1.4. Sel ve Su Baskinlar

TURKKEP merkez ofisi insaat 6nlemleriyle dogal afetler nedeniyle olusabilecek sel ve su baskinlarina
karsi korunmustur. Binanin su ve kanalizasyon tesisatinda olusabilecek arizalara bagh i¢ su
baskinlarinin 6nlenmesi icin, tesisat uygun bi¢cimde yapilmis, su kanallarinin binada kontrolli bicimde
ana tesisat yollarindan gecirilmesiyle, su akisi kontrol altina alinmistir. Tuvaletler ofis disinda
yapilandiriimistir.  KEPHS teknik sistemlerinin donanimlarin ve vyazilimlarinin bulundugu veri
merkezlerindeki 6zel alanlara yakin su ve kanalizasyon yolu bulunmamaktadir.

12.1.5. Yangin Onleme ve Korunma

TURKKEP ofisinin bulundugu binada yildirnm etkisine bagl yangin ¢ikmamasi igin uygun nitelikte
paratoner sistemi kurulmustur. Elektrik kontaklarina bagli yanginlari dnlemek icin elektrik altyapisi
kaliteli ve uygun malzeme ile hazirlanmis, glic sistemlerinde yeterli oranlarda elektrik sigortalar
kullanilimistir. Mutfak ofisin fiziksel olarak disinda kurulmus olup ofisi etkileyecek nitelikte yanici ve
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patlayici alet veya malzeme bulundurulmamaktadir.

Siiriim No :34.
Yayimlanma Tarihi: 22.03.2022 Sayfa 38 / 45



d‘f’ URKKHEP,
KEP UYGULAMA ESASLARI

Olasi yangin durumlarini biyimeden fark edip 6nleyebilmek igin ofisin uygun noktalarina duman ve
1si algilayicilari yerlestirilmistir. Yangin durumunda yeteri kadar yangin sondirme tipleri belirli
noktalara yerlestirilmistir. Ayrica binanin her katinda yangin sondirme sistemi mevcuttur. Bunun
disinda, personel kritik malzeme ve bolgeler icin yangina midahale etme konusunda egitilerek
bilgilendirilmistir.

12.1.6. Kagit ve Veri Saklama Ortamlari

TURKKEP KEP hizmetleri sirasinda olusturulan tiim fiziksel ve elektronik kayitlar ve yedekleri uygun ve
giivenli saklama ortamlarinda tutulur. Fiziksel kagit arsiv odasi TEKSIM Tekstil Antrepoculuk Sanayi ve
Dis Ticaret Anonim Sirketindeerisim glivenligi saglanmis glivenli bir oda olarak tasarlanmis olup,
arsivleme icin kilitli metal dolaplar kullaniimaktadir.

Elektronik arsiv sistemleri, TURKKEP’in istanbul ve Ankara’da konuslandirilmis veri merkezilerinde
olusturdugu fiziksel olarak 6zel metal kafesle ayristiriimis ve erisim giivenligi saglanmis 6zel alanlarda
bulunmaktadir. Elektronik arsiv sistemlerine erisim yetkileri gilvenlik gereksinimlerine gore
verilmigtir.

12.1.7. Atiklarin Atilmasi ve imha Edilmesi

KEP hizmetlerine bagli, elektronik veya kagit ortamda saklanan tiim bilgi ve belgeler, saklanmalari
gerekmiyorsa tamamen imha edilerek atilir. Bilgi islem ve veri depolama cihazlari ile kriptografik
cihazlar atilmalari gerektiginde fiziksel olarak imha edilir veya Uretici firma talimatlari dogrultusunda
sifirlanir. TURKKEP birimlerinin diger tiim atiklari uygun bicimde ofis ve veri merkezleri disina gikarilir.
TURKKEP cevreye duyarl teknolojiler kullanir ve siirecler uygular.

12.1.8. Sehir Disinda Yedekleme

TURKKEP, KEP hizmetlerinde is sirekliligini saglayabilmek amaciyla, istanbul’daki merkez ofisi ve veri
merkezinde olusabilecek herhangi bir afet durumunda sistemlerini yeniden isletilebilir duruma
getirebilmek igin KEP hizmetleriyle ilgili kayitlari ve delillerinin ve diger gerekli verilerin yedeklerini
Ankara’da konuslandiriimis ikinci bir veri merkezinde olusturdugu erisim givenligi fiziksel ve
elektronik olarak saglanmis 6zel alandaki sistemlerinde ve giivenli arsiv donanimlarinda
saklamaktadir. TURKKEP kendi icinde yedekli (birden fazla disk grubu barindiran) depolama ve arsiv
sistemleri kullanir.

12.2.  isleyis Kontrolleri

12.2.1. Givenilir Roller

TURKKEP KEP hizmetlerinde gérev alan personelin organizasyonunun saglanmasi amaciyla, tiim KEP is
sureglerinin ylratidlmesinde gorev alacak giivenilir roller belirlenmistir.

- Ust Diizey Yoneticiler: TURKKEP KEP hizmetlerinin yasal diizenlemeler ve standartlar ile TURKKEP
dokiimantasyonlarina uygun sekilde yiritiilmesinden teknik, idari, mali ve yasal agidan sorumlu
yetkililerdir.

- Miisteri Hizmetleri Gorevlileri: Misteri hizmetleri goérevlileri, KEP basvuru kaydi alinmasi,
sozlesmelerin imzalatilmasi, basvuru formlarinin alinmasi, ilgili belgelerin alinmasi, alinan
kayitlardaki verilerin sisteme girilmesi, hesaplarin agilmasi, yenilenmesi, kapatilmasi, rehbere
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- Uyumluluk Goérevlileri: TURKKEP Kurumsal Yonetim Sistemini olusturan bilgi givenligi, is
surekliligi, kisisel verilerin korunmasi, kalite yonetimi, hizmet yonetimi ve mdisteri sikayetleri
yonetimi gibi politikalarinin, proseddrlerinin, talimatlarinin ve uygulamalarinin yiritilmesinden
ve isletiimesinden sorumlu ¢alisanlardir.

- Teknik Gorevliler: KEP hizmetlerine iliskin teknik altyapinin ve sistemlerin kurulumu,
yapilandiriimasi, uygulamalarin kurulumu ve g¢alistiriimasi ile sistemin devamhliginin saglanmasi ve
ayni zamanda sistem yedekleme ve geri yikleme islemleri i¢in yetkilendirilmis calisanlardir.

- Sistem Denetgileri: KEP hizmetlerine iliskin bilgi varliklarinin, hesap sahiplerinin kisisel verilerinin,
KEP istemine iliskin kayitlarin ve KEP delillerin uygun sekilde korundugunun ve saklandiginin
izlenmesi ve denetlenmesi igin yetkilendirilmis ¢alisanlardir.

- Miisteri Destek Gérevlileri: TURKKEP miisterilerinin KEP hesaplariyla ilgili taleplerinin alinmasi ve
KEP hesaplarinin kullanimiyla ilgili teknik destek verilmesi icin yetkilendirilmis ¢calisanlardir.

12.2.2. Her Gorev icin Gereken En Az Kisi Sayisi

TURKKEP, KEP hizmetlerinin verilmesinde kritik islemlerin yapilabilmesi icin gérevler ayrilig
prensibine dayali ¢ok kisi kontrolli bir sistem yapilandiriimistir. KEP hesaplariyla ilgili basvuru
kayitlarini alan ve verileri sisteme giren kisi ile bu verileri belgelerle karsilastirmali kontrol eden
ve/veya onaylayan ayni kisi olmayacak sekilde gérevlendirme ve yetkilendirme yapilmaktadir.

TURKKEP islem sertifikasinin yiiklenip KEP hizmetlerindeki ileti zarfinin, delillerin ve bazi kayitlarin
imzalanmasinda kullanilacak donanim giivenlik modilline erisim yetkisi tek kisiye verilmemektedir.
TURKKEP KEP islem sertifikasinin saklandigi Donanim Giivenlik Modiilii, en az 3 kisiden 2 sinin, fiziksel
anahtarlarini kullanarak ve yerinde islem yapmasina uygun sekilde konumlandiriimistir.

KEP hesaplarin agma ve kapama sireclerinde islemler en az iki yetkilinin onayi ile yapilabilmektedir.

12.2.3. Her Goérev icin Kimlik Dogrulama

TURKKEP KEP hesaplariyla ilgili siireclerde giivenilir rollere atanan calisanlar, dncelikle atanmis
yetkileriyle birlikte glivenlik sistemine tanitilir. Béylelikle her kritik islem 6ncesi bu rollerdeki kisilerin
kimlik dogrulamasi yapilir. Dogrulama tamamlandiktan sonra isleme izin verilir ve islem
tamamlandiktan sonra kaydedilir.

12.2.4. Gorevlerin Ayrilmasini Gerektiren Roller

KEP siiregleri isletilirken ve hizmetleri verilirken, ayni slirecte yapilan ardisik islemlerin tima farkh
islem noktalarinda farkli kisiler tarafindan yapilir. Gérevlerin dagitimi farkh rollere atanarak siireg
icinde ayni kisinin isin bltinind yapmasi engellenmistir.

Yapilan her islem, sistemde rol bazli olarak ayrintili islem ve zaman bilgisi icerecek sekilde kayit altina
alinmaktadir.

12.3. Personel Kontrolleri

12.3.1. Nitelik, Deneyim ve Giivenlik Gereklilikleri

TURKKEP’te calisan personel, KEP siireglerinin isleyisini dogru ve giivenilir bir sekilde yiriitebilecek
nitelikte, goreve uygun egitim dizeyine sahip, konusunda bilgili ve egitimli, benzer c¢alisma
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alanlarinda deneyim sahibi kisilerden secilmektedir. Personele TURKKEP’te yiiriittigii gérevler ile ilgili
egitim ve yonlendirme ve is basli egitimleri verilmektedir. Ayrica, tim personele bilgi glvenligi, is
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surekliligi ve kisisel verilerin korunmasiyla ilgili standartlar kapsamindaki politikalar, prosedirler ve
talimatlar hakkinda farkindalik egitimleri verilmektedir.

12.3.2. Kisisel Ozgegmis Gereklilikleri

TURKKEP’te calisan personelin 6zge¢misi ve referanslari degerlendirilmekte, ise teknik ve idari agidan
uygunlugundan emin olunmaktadir. Uygun nitelikte oldugu belirlenen kisiler icin mutlaka adli sicil
belgesi istenmekte ve gerekli durumlarda giivenlik sorusturmasi yapilmaktadir.

12.3.3. Egitim Gereklilikleri

TURKKEP personeli géreve baslamadan énce sorumluluklari kapsaminda egitimden gecirilir. Egitim
suresince, calisanlar KEP ile ilgili yasal diizenlemeler ve is stirecleri (misteri hizmetleri, basvuru kayit
hizmetleri, vd.) ile kurumsal yonetim sistemini olusturan bilgi glivenligi, is strekliligi ve kisisel verilerin
korunmasi sistemleriyle ilgili politikalar, prosedurler ve talimatlar; kullanacaklari yazilm ve/veya
donanim birimleri hakkinda ayrintih olarak bilgilendirilir. Kayit Yetkilisi olarak c¢alisanlar da
gorevlerinin gerektirdigi egitime tabi tutularak ise baslatilirlar.

12.3.4. Tekrar Egitimi Gereklilikleri

Calisanlara yonelik egitim, géreve baslarken verilen ilk egitimin ardindan gerekli gérilen durumlarda
tekrarlanir. Sirekli olarak yaratialen 6lgme ve degerlendirme galismalarinin sonuclarina gore ilgili
personelin egitim ihtiyaci belirlenir, verimin artirilmasina yonelik ek egitimler de diizenlenebilir.
Verilen egitimlerin konulari ve kapsami, gelisen teknoloji ve yenilenen yazilim ve donanim birimlerine
uygun olarak stirekli glincellenir ve yenilenir.

12.3.5. is Rotasyonu Sikhgi ve Sirasi

TURKKEP’te kayit yetkilisi, misteri destek gorevlisi, veri giris gdrevlisi, danisma goérevlisi, evrak
gorevlisi gibi gorevlerde ¢alisanlar kendi ¢alisma alanlari igindeki alt gorevlerde rotasyona tabi
tutulurlar.

12.3.6. VYetkisiz islemler iin Yaptinmlar

TURKKEP personelinin tesebbiis edecegi yetkisiz islemler icin, TURKKEP insan kaynaklari politikasi ve
prosediirleri uyarinca gerekli disiplin cezalari uygulanir. Eger bu yetkisiz islem sonucunda TURKKEP
veya misterileri zarar goriirse, bu zararin ilgili calisandan tazmini yoluna gidilir. TURKKEP yetkisiz
islem yapanlar hakkinda islem yapilmasini temin etmek tzere, adli mercilere basvuruda bulunur.

12.3.7. Bagimsiz Alt Yiiklenici Gereklilikleri

KEP siirecleri dahilinde alt yiikleniciler araciligiyla yiritilen islemler icin, TURKKEP ile alt yiiklenici
firma arasinda bir hizmet s6zlesmesi imzalanir. Bu hizmet s6zlesmesi KEP hizmetlerinin gerektirdigi
bilgi glvenligi, is surekliligi ve kisisel verilerin korunmasiyla ilgili kosullarini ve hizmet esaslarini
belirler.

12.3.8. Personele Saglanan Dokiimantasyon

TURKKEP personeline, KEPUE belgesi, KEP siirecleriyle ilgili kurumsal politika, prosediirler ve
talimatlar, calisanlarin rollerine gore diizenlenmis gérev tanimlari, kullanilan yazihm ve donanima ait
kullamim kilavuzlari saglanir.
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12.4. Denetim Kayitlari Alma Prosediirleri

12.4.1. Kaydedilen Olay Tipleri

KEP hesaplari ve hizmetleriyle ilgili tim islemlerin yasam donglsi icinde yiritilen tim kayitlan
TURKKEP tarafindan tutulur. Bu kayitlarin arasinda KEP hesabi basvuru kayitlari, ilgili her tirli
misteri talebinin kayitlar, TURKKEP birimlerindeki giivenilir rollere sahip calisanlarin islem kayitlari;
calisanlarin TURKKEP birimlerine giris ve cikis kayitlari ile sistem modiillerine erisim kayitlari;
dokiman takibiyle ilgili kayitlar; yazihm ve donanim kurulum, gilincelleme ve onarim kayitlari
sayilabilir.

islem kayitlari tutulurken islemin tanimi, islemi yapan kisi, islemin tarih ve zaman bilgisi ve islemin
sonucu kaydedilir. KEP Kayitlarinin ve Delillerinin tam zamani, Tlrkiye Cumhuriyetinde yetkili bir
ESHS’den alinmis zaman damgasi hizmetiyle birlikte KEPHS islem sertifikasi kullanilarak imzalanir ve
en az 20 (yirmi) yil siireyle saklanir. E-Tebligat kayitlari ve delilleri ayni sekilde en az 30 (otuz) yil
saklanir.

12.4.2. Denetim Kayitlari isleme Sikhig

Denetim kayitlari stirekli olarak tutulur ve bu kayitlarin yedekleri alinarak giivenli sekilde saklanir.

12.4.3. Denetim Kayitlarinin Saklanma Siiresi

TURKKEP isleyisine ait elektronik ortamda tutulan denetim kayitlari en az 6 (alti) ay siireyle sistemde
tutulur. Bu sirenin sonunda yasal diizenlemeler uyarinca saklanmak lzere arsivlenir.

12.4.4. Denetim Kayitlarinin Korunmasi

Denetim kayitlari fiziksel ve elektronik giivenlik 6nlemleriyle korunur, sadece yetkili kisilerin erisimine
actk tutulur. Denetim kayitlari veri bitlinlGgi saglanarak saklanmaktadir.

12.4.5. Denetim Kayitlarinin Yedeklenme Prosediirleri

Elektronik denetim kayitlarinin kopyalari periyodik olarak diger sehirdeki sistemlere aktarilir.

12.4.6. Denetim Bilgisi Toplama Sistemi (ig ve Dis)

Denetim kayitlari, KEPHS is slireclerinin yirittlmesinde kullanilan KEPHS sistemi yonetim yazilimi ve
misteri hesaplari yonetim sistemi yazilimi gibi temel uygulamalar tarafindan tutulur.

12.4.7. Olay Yaratan Kisiyi Bilgilendirme

Rutin islemlerin disinda kalan denetim kayitlarinin olustugu durumlarda, olayr yaratan kisi sistem
tarafindan uyarilir. Olayin ¢esidine ve ©nemine gore, sistem (zerinde olayl yaratan kisinin
yonetiminden sorumlu Ust yetki seviyesindeki kisi veya kisiler de bilgilendirilebilir.

12.4.8. Zarar Gorebilirlik Degerlendirmesi

Denetim kayitlari sistem Uizerinde raporlanir. Bu raporlarin analiz edilmesiyle sistemdeki bilgi
guvenligi ve fiziksel/elektronik givenlik aciklari ve KEP slreclerindeki aksamalar belirlenerek énlem
alinmaktadir.
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12.5. Kayitlarin Arsivlenmesi

12.5.1. Arsivlenen Kayit Tipleri

TURKKEP, tiim denetim kayitlari, KEP siireclerine yénelik basvuru, talep ve talimatlar, kagit (izerinde
alinan tim destekleyici belgeler ile KEP hesabi sahiplerinden alinan sézlesmeler, basvuru formlari,
misterilerle yapilan resmi yazismalar, TURKKEP tarafindan resmi olarak disariya génderilen tiim
iletilere ait deliller ve KEPUE Belgesinin tiim siiriimleri, kurumsal yonetim sistemi politikalarinin,
uygulama prosediirlerinin, talimatlarin ve formlarin biitiiniinii, TURKKEP arsiv prosediirleri uyarinca
arsivler.

Arsivlerin blylik bir kismi elektronik ortamda tutulurken, kagit Gzerindeki yazismalar, formlar,
belgeler, misteri dosyalari, sirket belgeleri gibi kayitlar da kagit ortaminda arsivlenir.

12.5.2. Arsivlerin Saklanma Siiresi

KEP hizmetleriyle ilgili kayitlarin ve delillerin arsivleri, yasal diizenlemeler uyarinca en az 20 (yirmi) yil
sureyle saklanir. E-Tebligat kayitlari ve delilleri en az 30 (otuz) yil saklanir.

12.5.3. Arsivlerin Korunmasi

Arsivler fiziksel ve elektronik glivenlik 6énlemleriyle korunur, sadece yetkili kisilerin erisimine acik
tutulur. Elektronik arsivlerin yetkili olmayan kisiler tarafindan gérilmesi, degistirilmesi veya silinmesi
Onlenmistir. Kagit Gzerindeki arsivler ise sadece yetkili kisilerin girme izni bulunan fiziksel ve
elektronik gtivenlik tedbirleri alinmis 6zel birimlerde tutulurlar.

12.5.4. Elektronik Ortamdaki Arsivin Yedeklenme Prosediirleri

ilgili prosediirler uyarinca, elektronik ortamdaki arsivlerin yedekleri tutulur. Kayitlarin Zaman
Damgasi Altina Alinmasi Gereklilikleri

TURKKEP KEP kayitlari ve delilleri, elektronik arsivde zaman bilgisiyle birlikte saklanir.

12.5.5. Arsiv Toplama Sistemi

Arsiv kayitlari, TURKKEP arsiv ydnetim sistemi kullanilarak, ilgili prosediirler uyarinca derlenir.

12.5.6. Arsiv Bilgisinin Edinilmesi ve Dogrulanmasi Prosediirleri

TURKKEP arsiv bilgilerine, Kurum talebi veya yasal siireclerin bir geregi olarak kontrollii erisim
saglanir.

12.6. islem Sertifikasi Yenilenmesi ve Degisimi

TURKKEP’in KEP hizmetlerine iliskin verileri giivenli e-imza ile imzalamak icin yetkili bir ESHS'den
temin ettigi islem Sertifikasi mevzuata uygun sekilde yenilenir. Yenilenen islem sertifikasi uygun
sekilde BTK’ya bildirilir.

12.7. Giivenligin Yitirilmesi ve Felaket Kurtarma

12.7.1. Giivenlik Kaybina Neden Olabilecek Olaylar
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TURKKEP’in ve KEP hizmetlerinin isleyisini engelleyecek nitelikte olaylarin veya giivenlik sorunlarinin
olusmasi durumunda, TURKKEP, bilgi giivenligi ihlal olayi ve is siirekliligi ydnetimi prosediirleri ve
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planlari uyarinca duruma miidahale edilir. TURKKEP personeli tarafindan fark edilerek raporlanan
ihlal olaylari ve glvenlik aciklarina miidahale ve sorun giderme yéntemleri bahsi gecen dokiimanlarda
acikca ifade edilmistir.

TURKKEP KEP Hesabi sahiplerinin ve glincii kisilerin, KEP hesabinin kullanimi sirasinda
karsilasacaklari gtivenlik sorunlarini bildirebilmeleri icin internet sitesinde bir e-posta adresi yayimlar.
Bu e-postaya yapilan giivenlik agigi bildirimleri TURKKEP tarafindan degerlendirilir ve gerekli gériilen
hallerde en kisa siire iginde bildirimi yapana geri dons yapilir.

12.7.2. Bilisim Kaynaklari, Yazihm ve/veya Verilerin Bozulmug Olmasi

Bilisim kaynaklarinin zarar gérmesi, yazilim birimlerinde veya isleyise dair verilerde bozulma olusmasi
durumunda, 6ncelikle arizanin kaynagi derhal bulunur ve ariza giderilir. Ardindan hasar tespiti yapilir.
Daha sonra, varsa, etkilenen kayitlar yedekleme sistemlerinden geri yiklenir.

12.7.3. islem Sertifikasi Giivenliginin Yitirilmesi

TURKKEP islem sertifikasinin imza olusturma verisinin giivenliginin ve giivenilirliginin yitirilmesi
durumunda, TURKKEP acil durum miidahale plani ve is siirekliligi planlari uyarinca hizmet derhal
durdurulur ve islem sertifikasinin iptali icin ilgili ESHS’ye basvuru yapar ve durumu BTK’ya bildirir.
Ayni zamanda, diger islem sertifikasi ile islem yapilmaya baslanir. ikinci bir islem sertifikasinin
alinmamis olmamasi durumunda derhal Mevzuata uygun yeni bir islem sertifikasi alinarak islemler
yuratalar.

12.7.4. s Siirekliligi Yetenekleri ve Felaket Kurtarma

TURKKEP KEP sistemlerini yedeklemis ve istanbul disinda Ankara’da yedek sistem, felaket kurtarma
merkezi (FKM) tesis etmistir. BT is siirekliligini temin etmek tizere, TURKKEP istanbul veri merkezinde
ve ofisinde bulunan kritik veriler Ankara’daki veri merkezindeki sistemlere yedeklenir.

TURKKEP istanbul veri merkezinin ve ofisinin tamamen calisamaz hale gelmesi halinde, Ankara’daki
veri merkezindeki TURKKEP sistemleri tim KEPHS faaliyetlerini yiiriitebilecek ve KEP hizmetlerini
verebilecek nitelikte planlanmistir.

Bu isleyisin devamhligini saglamak Uizere, ilgili prosedirler uyarinca uygun zamanlarda tatbikatlar
diizenlenir. TURKKEP isleyisini engelleyecek nitelikte olaylarin veya giivenlik sorunlarinin olusmasi
durumunda, TURKKEP is siirekliligi politikasi, prosediirleri ve talimatlari uyarinca duruma miidahale
edilir.

TURKKEP KEP sistemleri {zerindeki veriler, veri depolama sistemleri {izerinden yedek veri
merkezindeki veri depolama sistemleri izerine ¢evrimici olarak dogrudan transfer edilir.

13. BiLGi GUVENLIGi VE KiSiSEL VERILERIN KORUNMASI

TURKKEP, bilgi giivenligi, is surekliligi ve kisisel verilerin korunmasi standartlari kapsaminda, KEP ile
ilgili yasal diizenlemeler ve standartlara uygun olarak merkez ofisinde, veri merkezi tesislerinde ve
teknik altyapisinda fiziksel ve elektronik giivenlik tedbirlerini en yiiksek diizeyde almistir. TURKKEP,
KEP hizmetlerinin, bilgi glvenligi, is strekliligi ve kisisel verilerin korunmasi standartlarina, yasal
dizenlemelere uyumunu taahhit eder, bunun igin gerekli tim tedbirleri alir.
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13.1. Personel

TURKKEP kadrosunda bilgi giivenligi, veri korumasi, sistem ydnetimi, veri tabani yénetimi, bilgisayar
aglari yonetimi, internet uygulamalari yonetimi, yazihm uygulamalari yonetimi ve diger gerekli
alanlarda yeterli mesleki deneyime ve yetkinlige sahip uzman teknik personeli istihdam etmekte
ve/veya dis hizmet alimi yoluyla istihdam ettirmektedir.

TURKKEP ayrica, KEP hesaplariyla ilgili misteri hizmetlerinin saglikli ve giivenli verilebilmesi igin
basvuru kaydinin alinmasi, hesaplarin kullanima agilmasi, kapatilmasi, rehbere kaydedilmesi veya
silinmesi gibi tim hizmetleri yerine getirecek yeterli sayida ve vyetkinlikte personeli istihdam
etmektedir.

13.1.1. Personel ise Alma

TURKKEP ydnetim kadrosu ve calisanlarindan ise alinmadan 6nce yeterli mesleki deneyime sahip
olduguna dair belgeler, kisisel givenlik ge¢misleri hakkinda adli kayitlar ve referans bilgileri
istenmektedir. ise alinmanin 6n kosulu, yénetmelikte de belirtildigi gibi, Tiirk Ceza Kanununun 53
Uncl maddesinde belirtilen siireler gegmis olsa bile; kasten islenen bir sugtan dolayi bir yil veya daha
fazla stireyle hapis cezasi almamis ya da affa ugramis olsa bile devletin glivenligine karsi suglardan,
Anayasal dizene ve bu dizenin isleyisine karsi suclardan, zimmet, irtikdp, risvet, hirsizlik,
dolandiricilik, sahtecilik, gliveni kotlye kullanma, hileli iflas, ihaleye fesat karistirma, edimin ifasina
fesat karistirma, sugtan kaynaklanan malvarligi degerlerini aklama veya kacakgilik suglarindan hikiim
giymemis olmaktir.

ise baslayan personel ile isbasi yaparken isin durumuna goére calisma kosullarini iceren yazili bir
Personel Hizmet Sozlesmesi (is akdi) dizenlenir. Personele, imzalamis oldugu is s6zlesmesinin bir
kopyasi verilir. ise basladiktan sonra, TURKKEP kurumsal yénetim sistemini olusturan bilgi giivenligi, is
surekliligi ve kisisel verilerin korunmasi sistemleri ile insan kaynaklari yonetimi ve ilgili diger
politikalar, prosedirler ve talimatlarin dokiimantasyonuna erisim hakki ve farkindalik egitimi verilir.

13.1.2. Personelin Kisisel Bilgisayarlarinin Giivenligi

TURKKEP personeline, is icin sagladigi kisisel bilgisayarlara sadece yetkili kisilerin erismesi gerektigini
bildirir. Bilgisayarlarin kullanimi icin kullanici adi ve parolalarin yénetimi, harici cihazlarin sifrelerinin
yonetimi kontrol edilmekte ve denetlenmektedir. Kritik bilgilerin (hizmete 6zel, hassas, gizli, ¢cok gizli)
TURKKEP disina yetkisiz cikarilmasi yasaklanmistir.

13.1.3. Personelin Farkindahgi

TURKKEP icin personeli, bilgi giivenligini, is sirekliligini ve kisisel veri gizliligini saglayacak ve
stirdiirecek en énemli varligidir. Bu nedenle TURKKEP, personelin kisisel gelisimine, yeni teknolojileri
takibine ve ilgili TURKKEP politikalari, prosediirleri, mevzuatlar ve standartlar ile ilgili farkindaligina
6nem verir. Bu dogrultuda diizenli araliklarla ve/veya ihtiyacglar dogrultusunda personeline farkindalik
egitimleri ve teknik egitimler dlzenler ve/veya yetkin kurumlar tarafindan dizenlenen egitimlere
katilimlarini saglar. Verilen egitimlerdeki performansi dlcer ve bu dogrultuda ihtiyaclari diizenli olarak
takip eder.

13.1.4. Personelin isten Ayrilmasi

Personelin istifa veya is sozlesmesinin feshi ile isten ayrilmasi durumunda, yasal dlzenlemelere
uygun sekilde islemleri yapilir ve isten ayrilma belgeleri dizenlenerek kendisine verilir ve ilgili
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kurumlara bildirilir. isten ayrilan personelin, lizerine zimmetli olan malzemeler geri alinir ve kendisiyle
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ilgili sistemlere erisim icin verilmis olan yetkileri kaldirilir. Ayrica bilgi glvenligi prosedirleri
yluratulerek gerekli islemler yapilir.

13.1.5. Personelin Denetimi

Personelin yetkisi disinda veya TURKKEP politika, prosediir ve talimatlarina aykiri isler yapmasi
durumunda TURKKEP insan kaynaklari yénetmeligine gore islem yapilir, yapilan eylem yasal sug
kapsaminda ise gerekli yasal islemler uygulanir.

13.2. Bilisim Sistemleri ile ilgili Tasarim ve Operasyon Esaslari

TURKKEP tarafindan misterilerine hizmet saglamak iizere tasarlanan bilisim altyapisinda, mevzuatin
istedigi ve TURKKEP misteri hizmetleri/kurumsal yénetimi sistemi kapsamindaki gereksinimleri
karsilayan sistemler kullaniimaktadir.

13.2.1. Bilisim Sistemleri Altyap! Mimarisi

TURKKEP VM, olaganiistii durumlarda bile hizmetlerin kesintisiz stirdiiriilebilmesi amaciyla iki farkli
sehirde konumlandiriimis, ek olarak kendi iglerinde yedeklenmistir. VM’lerdeki sistemler ayni
tasarima sahiptir ve herhangi bir donanim degisikligine gerek olmadan biyitme/terfi (upgrade)
olanaklarina sahiptir. VM'’lerdeki TURKKEP sistemleri, aktif/pasif modeliyle calistiriimakta, sahip
olunan teknoloji, sistemlerin bilesenleri ve ozellikleri aktif/aktif ¢alisma modeline de gegis imkani
saglamaktadir. Ayrica, yedek kapasite bulundurulmakta ve bir talep ya da ilave kaynak
gereksiniminde bu yedek kapasite devreye alinabilmektedir.

VM'ler ve merkez ofis glvenli ve yeterli kapasiteye sahip iletisim ag baglantilari ile birbirine
baglanmistir. Sistemlerin yénetimi TURKKEP merkez ofisinden yiritilmektedir.

TURKKEP bilisim sistemleri, kullanilan sanallastirma teknolojileri ile fiziksel sunucularin etkin ve
verimli kullaniimasi, hizmet sunucularinin yedeklenebilmesi, arizalanan herhangi bir sunucunun
yedeginin kolaylikla devreye alinabilmesi, sunucularin hizli ve kolay yonetilebilmesi, sunucu
kaynaklarinin sistem isleyisini etkilemeden artirilabilmesi ve azaltilabilmesi imkan ve kabiliyetine
sahiptir.

Bakim ve destek hizmetlerinin kolay ve hizli alinabilmesi icin ana sistemler tek bir tedarikciden,
timlesik bir ¢6zim olarak satin alinmistir. Ayrica sistemlerdeki tim bilesenlerin birbiri ile entegre ve
uyumlu calismasi, bakimlarinin ve sistem yikseltmelerinin tek elden yapilmasi ve ariza durumlarinda
tek bir kaynaktan hizli ¢6ziim saglanmasi icin tedarikgiyle bakim ve destek anlasmasi yapilmistir.

TURKKEP Merkez ofisindeki sistemler lizerinde tutulan verilerin yedeklenmesi, donanimsal bir veri
yedekleme Unitesi kullanilarak yapiimaktadir.

13.2.2. KEPHS Sistem Yonetimi Yazilimi

TURKKEP tarafindan kullanilmakta olan KEPHS sistem ydnetimi yazilimi, ETSI TS 102 640 standardina
tam uyumludur.

13.3. Ag Giivenligi

TURKKEP’in KEPHS faaliyetlerini kesintisiz ve giivenli olarak saglamasi amaciyla, sistemlerine ve
uygulamalarina izinsiz erisimlere ve saldirilara karsi gerekli koruma tedbirleri alinmistir.
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TURKKEP bilgi givenligi ihtiyaclarina gore gizlilik degeri yiiksek olan bilgi varliklarinin bulundugu
sistemler/sunucular ile ofis icinde kullanilan sistemler/sunucular/kullanici bilgisayarlarini birbirinden
yalitilmig farkli aglar tzerinde konumlandirmistir. Ayrica mantiksal aglar arasinda filtrelemeler ile
belirli ve tanimh trafigin akisina kontrolli olarak izin vermektedir. Dis aglardan sirket ici ve VM
aglarina gelen tiim trafik icin, izin verilmemis servisleri ve baglanti tiplerini reddeden glivenlik duvari
(Firewall) ve erisim listeleri ile korunur. Ag (zerindeki glvenlik cihazlarina erisimler kontrolli
saglanmakta, kayit altina alinmakta ve denetlenmektedir.

13.4. Fiziksel Glivenlik

TURKKEP merkez ofisi bu KEPUE belgesinde belirtilen adreste konumlanmistir. TURKKEP KEPHS teknik
altyapisi ve sistemleri istanbul ve Ankara’da bulunan iki ayri veri merkezinde yer alan kafesle ¢evrilmis
dzel alanlarda konuslandirilmistir. TURKKEP merkez ofisinin bulundugu binanin tim dis giivenligi bina
yonetimi tarafindan yedi giin yirmi dort saat sirekli olarak saglanmaktadir. TURKKEP merkez
ofisindeki calisma alanina ve veri merkezlerindeki 6zel alanlarina giris kontrolli ve erisim yetkileri
dahilinde yapilmaktadir.

TURKKEP ofisindeki calisma alanina, sistem odasina giris, kapi gegis kontrol sistemleri ile kayit altina
alinmakta olup, ofisin girisinden itibaren kritik alanlar glivenlik kameralari ile yirmi dort saat kesintisiz
izlenmekte ve kayit altina alinmaktadir. Yetkisiz personelin ve misafirlerin erisim kontrolli givenli
alanlara girisine izin verilmez. Basvuru yapmak isteyen miisteriler, is ortaklari ve misafirlerle gériisme
yapilabilecek odalar galisma alani disinda ofis girisinde konumlandirilmistir. Bu alanlara giris ¢ikislar
glvenlik kameralariyla gozetlenmektedir.

Guvenli alanlara tedarikgilerin veya Uglinci taraf personelinin erisiminin gerektigi durumlarda, bu
kisilerin TURKKEP yetkili personeli gézetiminde ve nezaretinde giivenli alanlara erisimine izin verilir.
Guvenli alanlarda Uglinci kisiler yalniz birakilmaz ve isinin disinda veri kaydedici cihaz kullanmasina
izin verilmez.

Ofis icinde yangin alarm sistemleri konumlandiriimis olup bina glivenlik personelinin uyarilmasi igin
alarmlar dretilir. Ofis icinde gerekli alanlarda ve glivenli alanlarda yangin séndirme tipleri
bulunmaktadir. Yangin ve su akintisi gibi dis tehditlere karsi, glivenli alanlar yahtilmis olup diizenli
kontrolleri yapilmaktadir. TEKSIM Tekstil Antrepoculuk Sanayi ve Dis Ticaret Anonim Sirketinde
bulunan arsiv odasinda ayrica nem sensori bulunmaktadir. Ofisteki sistem odasindaki sunucular ile
kisisel bilgisayarlar elektrik kesintilerine ve yiik dalgalanmalarina karsi kesintisiz glic kaynaklari ile
korunmaktadir.

TURKKEP, istanbul ve Ankara’da olmak lizere ISO 27001 bilgi giivenligi ydnetim sistemi sertifikasina
sahip iki ayri veri merkezinde kendisine ait 6zel gecis kontrollii metal kafesle cevrili sekilde birer alan
olusturmustur. Bu 6zel alanlarin, fiziksel glivenlik 6nlemleri kapi gecis kontroliyle ve glivenlik
kameralariyla alinmistir. Veri merkezi hizmetlerini saglayan tedarikgi ile bilgi glivenligi, is strekliligi ve
kisisel verilerin korunmasina yénelik gereksinimleri belirleyen sézlesmeler yapilmistir.

13.5. Aciklik Giderme, Zararh Kod ve Viriisten Koruma

TURKKEP bilisim sistemlerinin 6zelliklerine gére konusunda uzmanhgi kabul edilmis firmalar ile iretici
firmalar tarafindan yayinlanmis sistem/glivenlik zafiyetleri ve aciklari dizenli aralklar ile takip
edilmekte ve ilgili zafiyet giderme islemi uygun TURKKEP bilisim sistemleri tizerinde &nce test edilip,
sonrasinda canli sistemlere/sunuculara uygulanmaktadir.
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TURKKEP, sunucu ve kullanici bilgisayarlarina bulasabilecek ve zarar verecek zararli kodlari ve/veya
yazilimlari 6dnlemeye yonelik olarak anti virls yazilimi gibi glvenligi saglayan yazilimlar kullanilmakta
ve slirekli olarak glincellenmektedir.

14. DENETIM

14.1. Ic Denetim

TURKKEP, yetkili bir KEPHS olarak vermekle yiikiimli oldugu hizmetlerin isleyisi ve siireglerine yénelik
basta bilgi glivenligi, is strekliligi ve kisisel verilerin korunmasi alanlarinda yeterliligi ve yetkinligi olan
kendi i¢ denetgileri tarafindan diizenli olarak denetlenmektedir. TURKKEP i¢ Denetgileri, tamamen
Ozglr iradeleri ve sahip olduklari yetkileriyle, kendileriyle dogrudan bagi olmayan boélimleri, birimleri
veya dogrudan sorumluluk tasimadiklari stirecleri ve bunlarla ilgili gorevli ve/veya yetkili personel,
teknik sistemler ve cihazlar ile prosediir ve talimat gibi tim bilgileri, belgeleri ve uygulamalari
denetlerler.

TURKKEP, Kurumsal Yonetim Sistemi ve yasalar ile standartlara uyumluluk cercevesinde, Kurumsal
KEP adres basvurularinin alinmasi ve hizmet verilmesi sirecleri basta olmak lzere, temel KEP
hizmetlerinde faal herhangi bir kritik yetkisi olmayan Uyumluluk Yo&neticisi atamistir. Uyumluluk
Yoneticisi, bilgi glvenligi, is surekliligi ve kisisel verilerin korunmasi basta olmak tzere kurumsal
ybnetim sisteminin tim politikalari, prosedirleri ve talimatlarinin uygulanmasini izler, denetler,
gdzden gegirir ve TURKKEP Kurumsal Yonetim Sistemi ve Uyumluluk Komitesi’ne raporlar.

TURKKEP, planli i¢c denetimler haricinde, 6nceden haber verilmeden ani olarak da ayrica denetlenir.
Habersiz i¢ denetimler genel ve 6zel amach olarak, uyumluluk yoneticisi ve/veya kurumsal yénetim
sistemi ve uyumluluk komitesi ve/veya lyeleri tarafindan yapilir.

ic denetimde uygunsuzluk bulunmasi halinde “ic Denetim Uygunsuzluk Raporu” diizenlenerek
bulgular kayit altina alinir. Uygunsuzluk raporu ilgili b6lim yoneticisi ve uyumluluk yoneticisine verilir,
ayrica kurumsal ydnetim sistemi ve uyumluluk komitesine sunulur. ilgili uygunsuzluk hakkinda
yetkililer tarafindan gerekli iyilestirme/dizeltme/diizenleme 6nlemleri alinir.

TURKKEP, yilda en az 1 (bir) kez veya gerek duydugunda veri merkezi hizmeti, teknik sistem altyapi
saglayici, KEPHS sistem yoOnetim yazilimi ile ana uygulama yazilimlarini tedarik ettigi ana
tedarikgilerini denetler. Ana tedarikgilerle bilgi glivenligi ve is slirekliligi politikalarini iceren gizlilik
sozlesmesi yapilir.

14.2. Dis Denetim

TURKKEP, KEP ile ilgili yasal diizenlemelere gére, en az iki yilda bir kez re’sen BTK tarafindan diizenli
olarak denetlenir.

TURKKEP, yetkili bir KEPHS olarak, yerine getirmekle yikiimli bulundugu KEPHS gérevleri ve
yukUmlalukleri hakkinda bir sikdyet olmasi halinde, BTK tarafindan sikdyetin yerinde gorilmesi,
haberli veya habersiz denetim yapilmasina karar verildigi gibi durumlarda da KEP ile ilgili yasal
diizenlemelere gore her zaman denetlenebilir veya denetletilebilir.

TURKKEP, Bilgi Giivenligi Yonetim Sistemi Standardi (ISO 27001), BT is Siirekliligine Hazirlik Standardi
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tarafindan ve/veya yurtdisindaki bir akreditasyon kurumu tarafindan akredite edilmis bir
belgelendirme kurulusuna diizenli olarak denetlettirir.

TURKKEP, KEPHS sistemlerinin ve uygulamalarinin giivenlik seviyelerini arttirmak ve muhtemel
acikhklar tespit edebilmek amaci ile bir takvim yilinda en az 1 (bir) defa yetkin Gglinct kisilere
“Zafiyet Analizi ve Sizma Testleri” yaptirir. Gergeklestirilen testlerin sonuglari Kurumsal Yénetim
Sistemi ve Uyumluluk Komitesine ve Genel Miudire rapor halinde sunulur, Genel Midirin ve
Komitenin gdzden gecirmesi ve degerlendirmesi sonucu ilgili gerekli dizeltici ve 6nleyici dnlemler
derhal alinir. Gergeklestirilen dizeltici ve 6nleyici 6nlemlerin yeterli olup olmadigi kontrol edilir ve
degerlendirilir.

14.3. Uygunsuzluk Durumunda Uygulanacak idari Para Cezalari

TURKKEP’in, KEP ile ilgili yasal diizenlemelere ve standartlara uygun sekilde hizmet vermediginin
tespiti sonucunda verilecek idari para cezalari 5809 sayil Elektronik Haberlesme Kanununun 9., 60. ve
61. maddelerine gére BTK tarafindan hazirlanan “idari Para Cezalari ve Tedbirler Hakkinda
Yénetmelik” hikkiimlerince belirlenir.

5  UCRETLENDIRME

15.1. KEP Hizmetleri ile ilgili Ucretler

TURKKEP, KEP hesap sahiplerine sundugu KEP hesap adresleri ve KEP iletisi génderi hizmetlerine
iliskin tim Ucretleri BTK’nin bu hizmetlerin tcretleriyle ilgili belirledigi alt ve Ust sinirlara uygun olarak
belirlemekte serbesttir

TURKKEP, gercek kisi (bireysel) ve tiizel kisilere (kurumsal) sagladigi “hem gonderici hem alicl” ve
“sadece alici” tlrlerine gore KEP hesaplarinin lcretleri ile hesabin kullanimiyla alakali génderi
Ucretleri ve posta kutusu alani Ucretlerini ve glivenli arsiv, glvenli iletisim gibi diger tim katma
degerli hizmetlerin tcretlerini farkl belirleyebilir.

TURKKEP, KEP hesabinin kullanima acilmasi ve sézlesmeyle belirlenen siire boyunca gerekli hesap
isletme hizmetlerinin verilmesi icin hesap Ucretini pesin olarak tahsil eder. Hesap lcreti 6denmeyen
KEP hesabi basvurulari tamamlanmis sayllmaz ve 6demenin TURKKEP tarafindan belirlenen siirelere
ve yontemlere uygun sekilde basvuru sahibi tarafindan yapilmamasi halinde, basvuru iptal edilir.

TURKKEP, génderilerin adedi, veri biyiikligl, tekil (one-to-one) ve coklu (one-to-many) génderimi,
gonderimin gin icindeki zamani, génderimin teslim edilmesinde hesap sahibi tarafindan istenen 6zel
teslim siresini, posta kutusu alani ve benzeri tim kriterleri gbz 6niine alarak KEP gonderilerinden
Ucret alir. Hesap sahipleriyle basvuruda yapilan sozlesmeye veya hesap sahibinin daha sonradan
talebine bagli olarak karsilikh belirlenen hesap tiirline bagl olarak bu Ucret tahsil edilir. Gonderi
Ucreti ve posta kutusu alan Ucreti gibi KEP hesabinin kullanimiyla ilgili hizmetler s6zlesme siiresince
karsilikh anlasilan 6deme doneminde (aylik, Gg aylik, alti aylik veya yillik gibi) tahsil edilir.

15.2. Katma Degerli Hizmetler ile ilgili Ucretler

TURKKEP, KEP hesap sahiplerine sundugu giivenli iletisim, giivenli arsivleme/saklama, alternatif
iletisim kanallariyla bilgilendirme gibi katma degerli diger hizmetlerine iliskin tim Gcretleri BTK’nin bu
hizmetlerin Ucretleriyle ilgili belirledigi alt ve Uist sinirlara uygun olarak belirlemekte serbesttir.
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153. Ucretlerin Duyurulmasi

TURKKEP, KEP hizmetleri ve katma degerli hizmetleriyle ilgili icretleri liste fiyatlari kurumsal internet
sitesinde yayimlar. TURKKEP, bu iicretlerde her zaman degisiklik, 6zel kampanya veya indirim yapma
hakkini tamamen sakli tutar.

%  FAALIYETiIN SONA ERMESi VEYA DURDURULMASI

TURKKEP’in yetkili KEPHS olarak faaliyetini sona erdirmesi veya BTK tarafindan faaliyetinin
durdurulmasi durumunda, sona erdirme veya faaliyetinin durdurulmasi islemleri KEP ile ilgili yasal
diizenlemeler (KEP Yonetmeligi, vd.) ile ilgili diger yasal mevzuat hiikiimlerine uygun yapitlir.

v BTK YILLIK RAPORU

TURKKEP, KEP Yénetmeligi’'nde belirlendigi (izere, bir dnceki yila iliskin KEPHS faaliyetlerinin raporunu
Ocak ayinin sonuna kadar BTK’ ya verir.

BTK’ ya sunulan Yillik Rapor, asagidaki konularda bilgi ve ilgili belgeleri igerir;

- Gegmis yil iginde olusturulan tim KEP hesabi tiirleri ve sayilari,

- Kullanima kapatilan KEP hesabi sayisi ve kullanima kapatma nedenleri,

- Gegmis yila ait mali durumu gosterir bilgi ve belgeler,

- Varsa TURKKEP’e devredilen KEP hesaplarina, ilgili KEP delillerine ve KEP sistemi kayitlarina iliskin
bilgiler,

- Bir sonraki yila ait pazar 6ngoriileri,

- KEP kullanilarak gerceklestirilen islem sayisi,

- Gagri merkeziislemleri,

- KEP hesaplarinin bolgesel dagilimi,

- KEP’in kullanildigi kurum/uygulamalar.

- BTK tarafindan istenecek diger bilgi ve belgeler.

Ayrica, BTK’ ya Aylik ve Ug Aylik raporlar da hazirlanir. Aylik raporlar ayin 7’sinden énce, Mart,
Haziran, Eyliil ve Aralik raporlari 5’inden 6nce olmak Uzere kalan aylik raporlar 7’sinden 6nce ve (g
aylik ve yillik raporlar ayin 15’inden 6nce BTK’ ya iletilir.

BTK’ ya sunulan Aylik Rapor, olusturulan KEP hesabi tiirleri ve sayilari gibi bilgileri icerir. U¢c Aylik
Rapor ise;

- KEP hesaplarinin bolgesel dagilimi,

- Kullanima kapatilan kep hesabi sayisi ve kullanima kapatma nedeni,

- KEP kullanilarak gergeklestirilen islem sayisi,

- Cagri merkezi islemleri,

- KEP’in kullanildigr kurum/uygulamalar gibi bilgi ve belgeleri icerir.

B KAYNAKLAR
1. 14.02.2011 tarihli ve 27846 sayili Resmi Gazetede yayimlanan 6102 sayili “Tiirk Ticaret Kanunu”
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2. 16.05.2012 tarih 28294 sayili resmi gazetede yayimlanan “Kayith Elektronik Posta Rehberi ve
Kayith Elektronik Posta Hesabi Adreslerine iliskin Teblig”

3. 25.08.2011 tarih 28036 sayili Resmi Gazetede yayimlanan “Kayitli Elektronik Posta Sistemi ile
llgili Stireglere ve Teknik Kriterlere iliskin Teblig”

4. 25.08.2011 tarih 28036 sayili Resmi Gazetede yayimlanan “Kayitli Elektronik Posta Sistemine
lliskin Usul ve Esaslar Hakkinda Yénetmelik”

5. 14.12.2011 tarih ve 28142 sayili Remi Gazetede yayimlanan “Bilgi Teknolojileri ve iletisim
Kurumunun Denetim Calismalarina iliskin Usul ve Esaslar Hakkinda Yénetmelik”

6. 09.09.2014 tarih ve 2014/DK-BTD/447 sayil “Kayitl Elektronik Posta Hizmet Sadlayicilarinin
Birlikte Calisabilirligine iliskin Usul ve Esaslar’

7. 06.06.2012 tarih ve 2012DK-15259 sayili BTK Kurul Karari

8. 10.10.2008 tarih ve 27050 sayili Resmi Gazetede yayimlanan 5809 sayili “Elektronik Haberlesme
Kanunu ve ilgili ikincil diizenlemeler”

9. 23.01.2004 tarih ve 25355 sayili Resmi Gazetede yayimlanan 5070 Sayili “Elektronik imza Kanunu
ve ilgili ikincil diizenlemeler”

10. 19.02.1959 tarih 10139 sayili Resmi Gazetede yayimlanan 7201 sayili “Tebligat Kanunu ve ilgili
ikincil diizenlemeler”

11. 19.01.2013 tarih 28533 sayili Resmi Gazetede yayimlanan “Elektronik Tebligat Yonetmeligi”

12. 06.12.2018 tarih 30617 sayili Resmi Gazetede yayimlanan “Elektronik Tebligat Yonetmeligi”

13. 4 Subat 2011 tarih ve 27836 sayili Resmi Gazetede yayimlanan 6098 sayili “Tiirk Borglar Kanunu”

14. I1SO/IEC 27001

15. ISO/IEC 27031

16. BS 10012

17. ETSITS 102 640

18. ETSITS 101733

19. ETSITS 101903

20. IETFRFC 2821

21. IETF RFC 2822

Stirim No :3.4.

Yayimlanma Tarihi: 22.03.2022 Sayfa 55/ 45


http://btk.gov.tr/kurumdan_haberler/dosyalar/KEPHSBirlikteCalisabilirlikUsulEsas.pdf
http://btk.gov.tr/kurumdan_haberler/dosyalar/KEPHSBirlikteCalisabilirlikUsulEsas.pdf
http://btk.gov.tr/kurumdan_haberler/dosyalar/KEPHSBirlikteCalisabilirlikUsulEsas.pdf

d‘f’ URKKHEP,
KEP UYGULAMA ESASLARI

Dokiiman Revizyon Bilgileri

Yapilan Degisiklik Tarih Siriim
Gozden Gegirme ve Glincelleme 16.04.2015 2.0
Gozden Gecirme ve Glincelleme 11.05.2015 2.1
Gozden Gecgirme ve Glincelleme 31.05.2017 2.2
Gozden Gegirme ve Glincelleme 29.07.2019 3.0
Go6zden Gegirme ve Glincelleme 26.11.2019 3.1.
Go6zden Gegirme ve Glincelleme 27.02.2020 3.2.
Go6zden Gegirme ve Giincelleme 01.03.2021 3.3.
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