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KEP, E-POSTA DOLANDIRICILIGININ ONUNE GECIiYOR 22 Nisan 2025

Adalet Bakanlig'nin 2024 Adli istatistik Raporu’na gére dolandiricilik dosyalarinda bir yilda
yUzde 41 artis yasandi. Bu davalarin sonuglanma suresi ise ortalama 1,5 yil olarak aciklandi.
TURKKEP’e gore, elektronik yazismalarda KEP (Kayitl Elektronik Posta) kullanimi; bir baskasi
adina e-posta atilmasini, sahte icerikle kullaniciyr kandirma girisimlerini ve ileti icerigindeki
hesap bilgilerine UgUncU kisilerin erigimini engelleyerek, iletisim kaynakl dolandiricilik
girisimlerine karsi etkili bir koruma sagliyor.

Adalet Bakanligi tarafindan yayimlanan 2024 Adli istatistik Raporu’na gére, Tirkiye'de
dolandiricilik dosyalari yuzde 41 oraninda artis gosterdi. 2023'te 119 bin olan dosya sayisi,
2024 yilinda 169 bine yUkseldi. Raporda ayrica, dolandiricilik davalarinin ortalama
sonuglanma suresinin yaklasik 1,5 yil oldugu belirtildi.

Bu artisla birlikte, dijital kanallar Uzerinden gergeklestirilen dolandiricilik vakalari yeniden
gundeme geldi. Sahte e-posta, yetkisiz erisim ve igerik manipUlasyonlari gibi yontemlerle
gerceklestirilen online dolandiriciliklar, isletmeler ve tuketiciler agisindan ciddi
magduriyetlere yol agiyor. TURKKEP'e gére, KEP (Kayitl Elektronik Posta) sisteminin
kullanilmasi, bu tur risklerin 6nune gegiyor. CunkU KEP'in kapali devre yapisi; bir baskasi adina
mail atilmasini (mimicking - taklit e-posta), sahte icerikle kullaniciyi kandirma girisimlerini
(phishing - oltalama) ve ileti icerigindeki hesap bilgilerine G¢UncU kisilerin erigimini
engelliyor. Gonderilen ve alinan her iletinin delil niteligi tasimasi ise olasi anlagmazliklarda
davalarin daha kolay ve kisa sUrede sonucglanabilmesini sagliyor.

OLCAY YILDIZ: “KEP, ETKILi BiR GUVENLIK KATMANI OLUSTURUYOR”

Dolandiricilik vakalarindaki artisi degerlendiren TURKKEP Genel MUdUrs Olcay Yildiz,
“Ulkemizde dolandiricilik olaylari maalesef her gecen giin daha da artiyor. Adalet Bakanhgrnin
Adli istatistik Raporu da bu artisi gozler 6nUne seriyor. Artik en yakinlarimizdan dahi baslarina
gelen dolandiricilik olaylarini ya da yasadiklari dolandirilma girisimlerini duyabiliyoruz. Agik
sistemler Uzerinden yapilan her tUr bilgi paylasimi, 6zellikle de finansal veya kisisel bilgi
icerenler, dolandiricilarin en bUyUk hedefleri arasinda. E-ticaret platformlarinda da taraflar
arasindaki iletisim genellikle agik sistemler Uzerinden yUrUtulUyor. Bu durum, iletilerin UgUncU
kisiler tarafindan erisilebilir hale gelmesine ve sahte adreslerle yurUtulen dolandiricilik
faaliyetlerine zemin hazirliyor. Kapali devre galisan KEP sistemi ise, bu risklere karsi etkili bir
guvenlik katmani olusturuyor. Yalnizca kimligi dogrulanmis kisiler ve taraflar arasinda iletisime
izin veren bu sistem, ayni zamanda gonderilen her iletinin, hukuki gecerlilige sahip bir belge
olarak saklanmasini sagliyor. Boylece hem iletisim gUvenligi saglaniyor hem de olasi
uyusmazlik durumlarinda delil sunma imkani doguyor.

E-dénUsUm pazarinin lider kurulusu TURKKEP olarak biz de hem bireylerin hem de e-ticaret
alaninda faaliyet gosteren isletmelerin iletisim altyapisina ve operasyonlarina KEP’i entegre
etmeleri gerektigini disUnUyoruz. isletmeler bu sayede given temelli mUsteri iliskileri
kurabilirken, hizmet sUregleri de daha seffaf ve izlenebilir hale gelebilir. Bu durum,
isletmelerimizi rekabette de bir adim 6ne gegirerek itibarlarini ve musteri baghliklarini
guclendirmelerine katki saglayabilir. Yine bireysel iletisim ve aligverislerde ise en Ust dUzey
guvenlik kosullari, kisisel veri ve kaynaklarinizi korumanizi, dolandiricilik girigsimlerini devre disi
birakmaniza imkan tanir.” dedi.



