TURKKEP

KEP KULLANIMI SiBER SALDIRI MAGDURIYETLERININ 26 Haziran 2024
ONUNE GECIiYOR!

Son donemde kripto para borsalarinda yasanan siber saldirilar; sirketler ve kullanicilar
arasinda “hesap detay!” anlasmazliklarina yol agti. TURKKEP’e gére; giivenli, yasal ve hukuki
delil niteligi tasiyan KEP (Kayith Elektronik Posta) sistemi, banka hesap cizdani gibi
kullanilarak finans sirketleri ve kullanicilar arasinda yasanan anlagmazliklarin ¢6zOmudur.

Son donemde kripto para borsalari maruz kaldiklari siber saldirilarla gondeme geliyor. Yapilan
kontrol digi gekimler; musterileri varliklarinin givenligini tehdit ederken, sirketleri de seffaflik
ve guvenilirlik gibi konularda zor duruma dusuruyor. Saldirilar sonrasinda sirketler her ne
kadar kullanicilarini korumaya ve magduriyetlerini gidermeye ¢alissalar da mUsteri
varliklarinin kur hesaplamalari ve hesap kayitlarinin dogrulugunun ispati gibi sUregler taraflar
arasinda anlagsmazliga neden oluyor.

Geleneksel bankacilik sisteminde muUsteri mevduatlarindaki varliklar hesap cuzdanlariyla
ispatlanabiliyor. MUsterilerin para yatirma ve para gcekme gibi tum hesap hareketleri bu
cuzdan sayesinde kayit altina aliniyor. Bu sayede hesap cUzdani; usulsUzlUklerin ve hatalarin
hukuki olarak belgelenebilmesini sagliyor. Kripto para borsalari, fintech sirketleri ve online
odeme sistemlerinde ise hesap cUzdani gibi bir sistem bulunmuyor.

Bu regulatif eksikligi asmanin yolu ise mUsteri hesap hareketlerinin, ekstrelerinin ve hesap
varliklarinin guvenli bir GgUncu tarafa belirli zaman araliklariyla iletilmesi olarak gorulUyor. Bu
islemi gUvenli, hizli ve yasal olarak gergeklestirmenin en kesin yolu ise Kayith Elektronik Posta
(KEP) sisteminden geciyor. Finans sirketleri, mUsterilerine hesap hareketlerini haftalik ya da
aylhk olarak KEP Uzerinden resmi olarak teblig edebilir. Bu sayede musteriler de KEP'i bir
hesap cuzdani gibi kullanarak gergeklestirdikleri islemleri ispatlayabilecek guvenli bir sisteme
sahip olabilir. kripto para borsalari ve fintech sirketleri; mahkemelerde hukuki delil niteligi
tasiyan, guvenli ve yasal bir iletisim araci olan KEP ile daha seffaf ve guvenilir hizmet sunarak
musteri memnuniyetini en yUksek seviyeye cikarabilir.

KEP ILE MAKSIMUM VERI GUVENLIGI

Siber saldirt magduriyetlerini gidermenin yani sira KEP; kripto para borsalari, fintech sirketleri
ve musterileri igin ciddi avantajlar da sagliyor. Bunlarin basinda ise veri givenligi geliyor.
Kapali devre bir sistemle ¢alisan KEP, ugtan uca sifreli bir resmi iletisim olanagi sundugu igin
kullanicilarina maksimum veri guvenligi saghyor. Kripto para borsalari ve fintech sirketleri;
musteri hesap hareketlerini kargi tarafa KEP’le ilettiklerinde o gonderinin KEP hizmet
saglayici kurulus da dahil olmak Uzere UgUncU taraflarca asla gérdlmedigini ve
degistirilmedigini garanti etmis oluyor. Bu da KEP kullanicilarinin her torlG resmi evrak
iletisimini guvenli hale getiriyor. Standart e-posta platformlari bu garantiyi sunamadiklari igin
%100 veri guvenligi de saglayamiyor.

Standart e-posta platformlarinin birgogu verilerini yurt disinda tutuyor. Bu nedenle dijital
hesap ekstresi/cUzdani génderiminin standart e-posta ile yapilmasi, KVKK (Kisisel Verilerin
Korunmasi Kanunu) tarafinda sorunlara neden olabiliyor. KEP Hizmet Saglayicilar ise tOm
verileri mevzuata tabi olarak guvenli bir sekilde yurt icinde tuttuklari icin KEP Uzerinden
yapilan gonderiler KVKK ihlallerinin 6nune ge¢gmis oluyor.

OLCAY YILDIZ: “KEP KULLANIMI FINTECH SEKTORUNDE GUVENI ARTIRIYOR”

KEP sisteminin finans teknolojileri sektéri icin &nemine vurgu yapan TURKKEP Genel MUdUr(
Olcay Yildiz, “Finans teknolojileri sektorunde son donemde yasanan guvenlik sorunlari
maalesef ciddi endiselere yol agiyor. Siber saldirilar sonucu sirketler maddi olarak buyUk zarar
gorurken, yasanan anlasmazliklar nedeniyle kullanicilarin sektore olan guveni de
zedelenebiliyor. Biz TURKKEP olarak hem sirketlerin hem de kullanicilarinin KEP’lesmesinin
bu guven sorununu ortadan kaldirabilecegini dUsUnUyoruz. Tamamen kapali devre bir sistemi
igerisinde barindiran KEP ile fintech sirketleri, tipki bir bankanin kullanicilarina ekstre
gondermesi gibi belli periyotlarda kullanicilarina hesap hareketleriyle ilgili bilgileri
gonderebilir. Bu sayede sirketler hesap kayitlarindaki her turlU hareketi resmi olarak karsi
tarafa teblig ederken, musterilerin de elinde yaptiklari islemleri ispatlayabilecegi, banka
hesap ciUzdani gibi resmi bir delil olabilir. TUm bu parametrelere baktigimizda KEP
kullaniminin sektordeki guvenligi ve seffafligi maksimum seviyeye gikaracagini séylemek hig
de yanlis olmaz. Ozellikle kripto para borsalari ve online 6deme sistemleri gibi hizla bUyUyen
alanlarda KEP kullanimini tesvik etmek tUm sektor oyunculari igin onemli bir adim olacaktir.
Biz TURKKEP olarak sektdre dzel cézimler gelistirmeye ve Glkemizin her alaninda gUvenli
resmi iletisim imkani saglamaya kararlilikla devam ediyoruz. Finans teknolojileri sektorinin
paydaslarini ve tim kullanicilarinil TURKKEP’le KEP’lesmeye davet ediyorum” dedi.



